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Automanipulare sau, pur si simplu, manipulare

Crezi ca vei fi indeajuns de impartial? — m-a intrebat la un moment dat un amic, afland ca
am inceput sa lucrez la o carte dedicata razboiului electronic pe Internet din perioada agresiunii
N.A.T.O. asupra Iugoslaviei din 1999. Voi incerca sé fac tot posibilul, i-am raspuns. Acest lucru
I-am i incercat: sd nu ma las prada vreunui resentiment vizavi de americani, ,,eroii” si artizanii
razboiului nedeclarat dus impotriva [ugoslaviei, contrar tuturor normelor juridice internationale in
vigoare la acea datd. Oare am reusit? Majoritatea veti spune ca nu. Autorul este de nationalitate
sarba si nu poate fi impartial. Desigur, aceastd apreciere va apartine. Partial, aveti dreptate. Cum
poate fi impartial un individ care, in timpul bombardamentelor deseori ,,la nimereald” ale aviatiei
N.A.T.O. ce ataca trenuri civile, convoaie umanitare si de refugiati, inclusiv albanezi, scoli, spitale,
case si blocuri de locuinte, 1i scrie presedintelui de atunci al Romaniei, Emil Constantinescu, o
scrisoare deschisa publicatd in saptamanalul national romanesc ,,Formula AS” si in forumul de pe
Internet al cotidianului ,,Romania liberd”, intrigat de faptul c@ un presedinte al unei tari cu 23 de
milioane de locuitori afirma ca bombardarea poporului sarb este ,,legitima si necesard”? Cum poate
fi impartial un roman de etnie sarba care, atunci, a trimis la forumul de discutii ,,Timisoara” un
mesaj in care scria ca Timisoara a fost bombardata? Desigur, o gluma luata ca si gluma, insd de
unii aproape crezuti. Ce usor e si manipulezi oamenii! Indeosebi atunci cand te folosesti de o
anumita conjuncturd. Dar se pare ca e mai usor sd le crezi unor S.U.A. si Marea Britanie speriate
ca un oarecare Saddam Husein dintr-un oarecare Irak aflat intre Evul Mediu si mileniul III detine
arme de distrugere in masa i, ca atare, este un pericol mondial, decat s crezi un cetatean roman,
fie el si de etnie sarbd, care incearcd sa faca o radiografie a primului razboi electronic mondial.
Lasati insa deoparte orice resentimente fatd de sarbi. Chiar daca, probabil unii dintre ei s-ar fi
comportat conform imaginatiei unui individ precum Paul Goma. Nu judecati o intreagd natiune in
functie de faptele unor membri ai acesteia. Nu putem judeca romanii dupa faptele lui Nicolae
Ceausescu. Nu putem judeca sarbii pentru faptele unui Slobodan MiloSevi¢. De fapt, ce stie



strainatatea despre Romania? Dracula, Ceausescu, Nadia Comaneci. Dar despre Iugoslavia
restransa? MiloSevi¢, sarbi sangerosi, gropi comune, albanezi maltratati... Nimic altceva decat
cligsee abil construite si ulterior acceptate de minti credule, lenese, manipulate de indiferent cine ar
detine controlul mass-media. Deosebit de relevanta este pozitia lui Tucidide din Atena (circa 455-
3951.d.H.) fata de razboi (citam din cartea ,,Razboi salvat” de Michael Kunczik, Editura InterGraf,
2002), membru al elitei Atenei si chiat comandant de osti in razboiul din Peloponez, potrivit caruia
razboiul era un ,,dascal brutal” care ,reuseste sa faca sa se desfasoare trasaturile de caracter
imanente omului, in special cele negative”. In ,,Istoria rizboiului peloponezian”, autorul amintit
scrie: ,,Ceea ce s-a intdmplat insad 1n realitate in acel razboi, n-as indrazni sa povestesc dupa cele
relatate de primul venit, nici macar <<dupd parerea mea>>, ci eu am incercat sa analizez cu toata
minutiozitatea posibila atat cele traite de mine, cét si stirile de la altii, cautand sa deslusesc cat mai
multe detalii. A fost o cercetare obositoare, deoarece martorii aceluiasi eveniment nu marturiseau
aceleasi lucruri, ci o faceau in conformitate cu simpatiile sau cu memoria lor.”
Daca ar fi sa le credem psihologilor, atunci in fiecare clipd ori ne automanipulam, ori suntem
manipulati, ori amandoua la un loc. Din nefericire, nu sntem departe de adevar. Asadar, este
aceasta carte credibila? Ar fi absurd sa sustin un asemenea lucru care, potrivit logicii, pare fals de
la 0 postd. Ma bazez Insa pe memoria si cultura dumneavoastra generala. Ceea ce afirm eu in aceste
pagini poate fi alaturat bucatilor de mozaic din mintile dumneavoastra, legate de aceleasi
evenimente sau de evenimente similare. Ramane in sarcina dumneavoastra sd constituiti intregul.
lar concluzia va apartine suta la suta.

e-razboi, un altfel de razboi

Cel de-al ll-lea razboi mondial a fost un ,,razboi radio”. Razboiul din Vietnam a fost un
,,razboi TV”, iar razboiul din Kosovo a fost un ,,razboi Internet”.

Generalul german Walter Jerz, purtatorul de cuvant al fortelor N.A.T.O. in Kosovo si
Metohia (lugoslavia), aprecia ca atacul asupra Iugoslaviei a fost primul conflict militar din lume
purtat si prin intermediul Internetului. La un simpozion al B.N.D. (Bundesnachrichtendienst,
serviciul german de informatii, cu 6 000 de angajati si cu un buget anual de 660 000 000 de marci
pe an pana in 2001, a fost creat imediat dupa cel de-al doilea razboi mondial de catre Gehlen,
principalul coordonator al serviciilor secrete naziste Gestapo si Abwehr), acelasi general a declarat
ca ,,falsificarea datelor este o arma a razboiului psihologico-propagandistic”. lar August Hanning,
seful B.N.D., a sustinut ca toate guvernele ,,antreneaza cyber-soldati care sa atace si sa spioneze
inamicul prin intermediul computerelor si sd efectueze lovituri la distantd asupra punctelor cheie
ale unei tari”. Pe de alta parte, generalul american Whesley Clark, fostul comandant al fortelor
N.A.T.O. pentru Europa, a spus ca ,,atacul asupra computerelor sarbesti ar fi putut sa Intrerupa
epurarea etnica si sa micsoreze numarul celor afectati”. Numai ca, dupd cum inca mai sustineau,
la inceputul lui 2001, specialistii militari americani, asemenea atacuri nu erau avute in vedere in
cadrul doctrinelor militare ale Statelor Unite ale Americii, iar problema in sine nu era inca
rezolvatd din punct de vedere legislativ. A existat insd in permanenta teama ca hackerii din
Tugoslavia, dar si din alte tari, vor ataca reteaua informaticad a Pentagonului, asa cum s-a intdmplat,



de exemplu, cu hackerii olandezi in timpul razboiului din Golf din 1991 ori a interventiei in
Somalia. Chiar daca oficialii americani au sustinut cd site-urile sarbesti nu au fost atacate n timpul
agresiunii asupra lugoslaviei Tn perioada martie-iunie 1999, indexul site-ului Ministerului
Afacerilor Interne iugoslav a fost ,,pictat” cu zvastici. Hai sa acceptdm ca atacul a fost opera unor
simpli hackeri si nicidecum o actiune la comanda guvernului sau a armatei americane. lata insa,
potrivit publicatiei iugoslave ,,Vesti”, ce parere are dr. Slobodan R. Petrovi¢, lucrator in cadrul
politiei sarbe si autor al cartii ,,Criminalitatea digitala”, despre dezinteresul guvernului american
pentru atacul Tmpotriva sistemului informatic al Serbiei: in timpul agresiunii N.A.T.O.,
americanii au planuit sa inceapa cyber-atacuri asupra Serbiei, dar acest lucru nu le-a iesit la mana
intrucat tehnologia informationald de la noi (prezenta in sistemul bancar, in politie, armata...) nu
se afla intr-un grad deosebit de interconectare, astfel ca, din acest motiv, nu a fost interesanta
pentru un asemenea gen de atacuri.”

Dar de hackeri nu au scipat nici site-urile unor importante institutii americane. In 1999,
acestia au Incercat de mai multe ori sa patrunda in baza de date a bazei aeriene din San Antonio,
in care erau stocate date despre forfele americane din Bosnia si In care se gaseau inregistrari si
diverse documente despre atacurile aeriene asupra Irakului. Iatd insd ca specialisti din cadrul
Centrului pentru studiul apararii din cadrul corporatiei ,,Rand” afirma ca ,,forte mobile mici,
Tnarmate cu date care ajung in fiecare secunda de la sateliti si de la detectoarele de pe teren, vor
ataca rapid locurile din care se ataca sistemul informational al tarii lor, acolo unde nimeni nici nu
se asteapta.”

In cadrul doctrinelor militare, rizboiul informational si componentele sale (deci si hacking-
ul) ocupa deja un loc important. Paul Vasile, seful Directiei Planificare Strategica si Controlul
Armamentului din Statul Major General, scria in anul 2000 (deci nu cu mult dupd agresiunea
N.A.T.O. asupra Iugoslaviei) in ,,Cotidianul” (vezi www.cotidianul.ro): ,,Putem accepta, cel putin
pentru aceasta etapa, ca in sens strict militar razboiul informational, la modul cel mai general,
reprezintd totalitatea operatiilor informationale, desfasurate la nivel tactic, operativ si strategic, pe
timp de pace, criza, escaladare a crizei si totalitatea operatiilor informationale, desfasurate la nivel
tactic, conflictual, in scopul realizarii unor obiective sau influentarii unor anumite tinte. Razboiul
informational integreaza forme de manifestare distincte: razboiul de comanda si control (forma
strict militard), razboiul bazat pe informatii (intelligence), razboiul psihologic, razboiul
electrosonic, razboiul hackerilor (s.n.), razboiul informatiilor economice, razboiul in spatiul
realitafii virtuale.”
Dupa 11 septembrie 2001, cand au fost atacate New-York-ul si Washington-ul, situatia pare a se
fi schimbat radical, atacurile asupra turnurilor gemene ale lui World Trade Center si asupra
Pentagonului fiind mai degraba ocazia si nicidecum cauza ludrii unei serii de masuri. Doar timpul
va demonstra ca ele vor fi eficiente ori nu in lupta impotriva terorismului, insa cu siguranta vor
afecta intr-un fel sau altul libertatea si intimitatea nu doar ale cetdtenilor celei mai asa-zis
democratice tari din lume, ci ale tuturor oamenilor de pe aceasta planeta.
Primul atac al hackerilor legat de atacul terorist asupra WTC si a Pentagonului a fost realizat asupra
unui mare numar de servere pe care se gaseau gazduite site-uri si pagini web personale inregistrate
la ,NetNames”, o organizatie pentru inregistrarea de domenii Internet. Potrivit site-ului
croat http://active-security.org, un oarecare ,,Fluffi Bunni” il sustinea pe Osama bin Laden. Iar
accesarile realizate prin ,,NetNames” erau redirectionate inspre o pagind de web unde se afla un
pamflet la adresa intolerantei religioase a Occidentului §i a Americii imperialiste, semnat de asa-
numitul ,,Fluffi Bunni”. Despre acelasi subiect va relata si o stire aparuta la 18 septembrie 2001 pe
site-ul romanesc cu adresa http://stiri.rol.ro care, la randul sau, cita o informatie BBC preluata
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de la agentia romaneasca de presa ,,Mediafax”: ,,Unul dintre cele mai importante atacuri s-a produs
la sfarsitul saptdmanii, cadnd un hacker autointitulat Fluffi Bunni a intrat in serverul companiei
NetNames, ai carei vizitatori erau automat indrumati citre o pagina cu mesajul «Daca vreti sa
vedeti Internet din nou, dati-mi-1 pe bin Laden, plus cinci milioane de dolari»”.
Site-ul croat amintit mai inainte se refera (data: 16 septembrie 2002, deci la cinci zile dupa atacul
asupra WTC si Pentagon) la un apel al hackerilor croati din gruparea ,,Chaos Computer Club”.
Adunati la aniversarea implinirii a doudzeci de ani de la infiintarea grupei, acestia, in loc sa stea
la taifas, au lansat un apel catre hackeri din alte grupari si/sau tari de a se abtine de la orice atac
asupra retelelor sau site-urilor gruparilor orientate spre Islam, indiferent cat de afectati ar fi dupa
atacurile asupra WTC si Pentagon. ,,li rugdm pe oameni si-si aduca aminte ca Internetul este un
sistem de comunicare”, a spus Andy Mueller-Maguhn, membru al gruparii amintite.
Nu aceeasi atitudine a avut-o 1nsa creatorul virusului ,,Votati in legatura cu razboiul”, mascat intr-
un program care promova o ancheta referitoare la faptul daca trebuie sau nu ca S.U.A. sa se implice
in razboi dupa atacul de la 11 septembrie 2001. Se presupunea ca virusul cu pricina a fost totusi
creat de un hacker care nu are nici un fel de legatura cu teroristii sinucigasi care au atacat New
York-ul si Washington-ul.

Senatul american a aprobat largirea domeniilor in care este acceptata utilizarea sistemului
secret pentru supravegherea postei electronice dezvoltat de catre F.B.I. (Federal Bureau of
Investigation) sub numele de ,,Carnivore” (denumire pe care nici nu mai ¢ necesar sa o traducem
in limba romana; ulterior, acest nume a fost schimbat, proiectul denumindu-se DCS1000), astfel
incat sa fie cuprinse si cercetarile legate de terorism si criminalitate prin Internet. Se considera insa
ca principala masura, respectiv Legea privind lupta Tmpotriva terorismului 2001 (Combating
Terrorism Act of 2001) va permite serviciilor secrete americane sa largeasca modalitatile de
control al Internetului si-i va da Executivului american posibilitatea sa ,,foloseascd mai bine
cuceririle importante ale stiintei si tehnologiei” in lupta impotriva terorismului. Din nefericire, nu
existd inca o definitie unanim acceptata a acestei notiuni.

Potrivit unei informatii aparute pe www.active-security.org in septembrie 2000, compania
de software ,,Network ICE”, in incercarea de a satisface puterea, respectiv regulamentele privind
supravegherea postei electronice, a anuntat dezvoltarea unui program de ,,e-mail sniffing” care,
dupa cate se pare, va fi folosit ca alternativa pentru controversatul ,,Carnivore” al F.B.I.-ului.
Deocamdatd aceastd companie a anuntat codul sursa al programului ,,Altivore” si a publicat un
program demo pe paginile sale web.

O alta , minune a stiintei si tehnicii mondiale” este, fara indoiald, asa-numitul sistem de
spionaj global ,,Echelon”, creat de unul din serviciile secrete americane (N.S.A. — National
Security Agency, ale cdrei baze au fost puse in 1952 de presedintele american de atunci, Hary
Truman, si de care Guvernul S.U.A. nu a aflat decat in 1957), la care coopereaza membrii grupului
UKUSA si anume: Governement Communications Head Quarters (G.C.H.Q.) din Marea Britanie,
Communications Security Establishment (C.S.E.) din Canada, Defense Security Directorate
(D.S.D.) din Australia si General Communications Security Bureau (G.C.S.B.) din Noua Zeelanda.
Este lesne de observat ca e vorba de tari in care limba oficiald (sau una dintre cele doud limbi
oficiale, in cazul Canadei) este cea engleza. in mod cert, este o fisurd ce, in timp, poate deveni o
adevarata falie intre membrii Aliantei Nord Atlantice. Unul dintre cei care au studiat temeinic acest
sistem este si croatul Kruno Peradeni¢ care, la un seminar derulat la Zagreb, descria ,,Echelon” ca
fiind un sistem ce are capacitatea de a colecta si analiza informatiile transmise din orice colt al
lumii prin intermediul telefonului, telefaxului, e-mail-ului ori telexului. Tntr-un cuvant,
concluzioneaza acelasi Kruno Peradeni¢, ,,Echelon este o rusinoasd incalcare a constitutiei si o
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amenintare a intimitafii cetdfenilor nevinovati din intreaga lume. Daca agentiile guvernamentale
pot incalca, cu de la sine putere, cele mai elementare drepturi ale omului fara prea multa intelegere,
atunci s-ar putea ajunge la suspiciune generalizata si la ruperea aliantelor intre tarile importante
pentru supravegherea pacii in lume.” Evident, nu e decat parerea unui muritor care nu conteaza in
calculele celor care au nascocit sistemul. Numai ca muritorul cu pricina are dreptate. Cu toate ca
,Echelon” este produsul razboiului rece, creat pentru a impiedica raspandirea comunismului, el se
dovedeste util nu doar pentru spionarea cetatenilor din aria farilor UKUSA, inclusiv a politicienilor
si a organizatiilor neguvernamentale, ci si In spionajul tehnologic si comercial. Un asemenea colos
(doar la statia Menwith Hill, aproape de Yorkshire?ul de Nord, Anglia, existau la un moment dat
25 de receivere, 1 400 de salariati ai NSA si 350 de functionari pe teren) nu putea sa fie desfiintat
deodata cu prabusirea sistemului comunist in Europa.

S-a tot pomenit in mass-media de puterea extraordinara a unor sateliti de a realiza fotografii
de o deosebita acuratete a oricarui punct de pe glob. Scepticii afirma insa ca nu ar fi decat o
gogorita niscocitd de serviciile secrete. In realitate, ar fi necesare resurse financiare uriase (chiar
si pentru o superputere militard cum sunt S.U.A.) pentru performanta de a se putea urmari si
fotografia, fiindca de fotografiat vorbeam, orice punct de pe Pamant. $i oricand. Dacd urmam
aceeasi logicd, tot cei sceptici ar putea afirma ci si ,,Echelon” este o gogorita. In clipa de fata,
sistemul ,,Echelon” se foloseste de serviciile unor sateliti cum sunt cei trei ,,Orion/Vortex”, produsi
de compania ,,TRW”, care au fiecare o raza de actiune de pana la 22 300 de mile si sunt folositi
pentru urmarirea telecomunicatiilor. Sau cei doi ,,Trumpet”, realizati de ,,Boeing”, care au o raza
de actiune cuprinsa intre 200 si 22 300 de mile si sunt folositi pentru supravegherea telefoanelor
mobile. Dupa cum va este cunoscut, companiile de telecomunicatii folosesc ele insele serviciile de
retransmisie ale unor sateliti, altii decat cei pomeniti. Acestia insa se afla sub controlul celor din
sistemul ,,Echelon”. Hacking de stat? Da. Citand cotidianul rusesc ,,Komsomolskaia Pravda®,
publicatia ,,Cuget liber” (www.cugetliber.ro) spune ca agentul F.B.I. Michael Schuler i-a invitat
in Statele Unite, in 2000, pe Vasili Gorskov si pe Aleksei Ivanov, care I-au ajutat, Tn necunostinta
de cauza, sa obtina acces la retelele serviciilor ruse de securitate. Cunoscuti drept hackeri, cei doi
i-au prezentat lui Schuler metodele lor de lucru, ceea ce a permis F.B.I. sa obtina parolele de acces
pentru serverele din Rusia. Dupa care au fost arestati fiind acuzati de comiterea unor delicte
informatice Tmpotriva unor banci americane.

Ei bine, ar comenta aceiasi sceptici. Dar cum afla americanii ce vorbeste un roman, de
exemplu? ,.Echelon” se foloseste de dictionare speciale, care contin diferite cuvinte-cheie. Din
moment ce un roman pronunta la telefonul sau mobil cuvantul ,,America”, nu este exclus ca din
acel moment sd-i fie inregistratd vocea, iar apoi sa-i fie stocatd. lar dacd acest roméan recidiveaza,
e posibil sa intre binisor in atentia specialistilor de la ,,Echelon”. Programele de calculator de care
dispun le permit sd caute si sa gaseascd amprenta unei voci, iar pe urma sa analizeze in detaliu
orice convorbire. In plus, nu mai e nici o problemi si afle cui apartine acea voce. In cazul
abonamentelor, companiile telefonice din Romania solicitau la un moment dat nu doar datele
personale ale viitorului abonat, ci si extrase de carte funciara pentru imobilele detinute de acestia.
Faptul ca, odata, pe vremea lui Ceausescu, serviciul secret roman cunoscut sub denumirea de
Securitate citea scrisorile pe care le considera suspecte, incalcand deci un drept constitutional,
inviolabilitatea corespondentei, pare acum o banala gluma. Cine poate crede ca asa-zisii ,,baieti
buni” ne apara de asa-zisii ,,baieti rdi” cand clientelismul local, regional sau national a ajuns sa fie
multinational, iar interesele unui grup de indivizi care doresc sa conduca intreaga lume dicteaza
de unde si pana unde este democratie, de unde si pand unde este legal si de unde incepe ilegalul?
Dar sa nu filosofam. Cert este ca intr-o lume care se doreste a fi tot mai sigura, devenim tot mai
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nesiguri. Si tot mai lipsiti de intimitate din ragiuni pe care le dicteaza acelasi grup de indivizi.
Ratiuni care, evident, le servesc numai lor.

Sub titlul ,,Puterea si slabiciunea spionajului electronic”, cotidianul sarbesc ,,Dnevnik” din
6 februarie 2002 aducea la cunostinta cititorilor sai faptul ca croatii au putut sa inregistreze
convorbirile telefonice ale lui Slobodan MiloSevi¢ din Karadordevo, intrucat au una dintre cele
mai moderne tehnici de urmarire electronica, ramasa de la fosta J.N.A. (Jugoslovenska Narodna
Armija - Armata Populara Tugoslava). Stirea era preluata de la publicatia ,,Globus” din Zagreb,
care a publicat stenograma unor convorbiri telefonice ale lui Slobodan Milosevi¢ din Karadordevo
cu membri ai familiei sale, cu colaboratori apropiati, prieteni si oameni de stat. In perioada 1996-
1998, au fost inregistrate aproximativ 700 de asemenea convorbiri, actiunea fiind condusa de
Serviciul Secret Croat. Multi au pus insa la indoiala autenticitatea materialului, dar si posibilitatea
unei asemenea operatiuni. Specialistii au ajuns totusi la concluzia ca a fost posibil din cel putin
doud motive. Intai si intai pentru faptul ca Croatia este, cu sigurantd, daci nu singura, atunci printre
putinele state care, pe langa Statele Unite ale Americii, dispune de o asa-zisd comunitate
informativi si o ,.constructie umbrela pentru comunitatea informativa”. In ajunul ruperii sale de
Iugoslavia, in 1990, Croatia a primit din partea Germaniei cea mai moderna tehnica de urmarire si
ascultare a traficului telefonic. In fostul centru de pregatire a apararii teritoriale de la Rakitje, langa
Zagreb, au fost instalate aparaturi pentru ascultarea simultand a 50 000 de convorbiri telefonice.
J.N.A. a avut Tn cadrul supersecretei sale baze militare de la Velika Buna, care se gaseste intre
Zagreb si Sisak, o unitate speciald pentru urmarirea comunicatiilor radiotelefonice din intreaga
Europd de Sud-Est. Acest centru, mai spune aceeasi publicatie sarba, a fost dotat cu cea mai
modernd tehnicd ,Johnson-Watkinson” pentru urmarirea §i inregistrarea comunicatiilor
electronice din regiune. Chiar la inceputul razboiului, acest centru a fost predat autoritatilor de la
Zagreb de catre insusi comandantul sau. Asa a ajuns Croatia in posesia tehnicii fostei J.N.A. Mai
tarziu, Croatia a cumparat o tehnicd mai moderna.

Persoane bine informate susfin ca serviciul croat pentru urmarire electronicd a instalat
sisteme de urmdrire a comunicatiilor electronice pe cote Inalte, Tn apropierea granitei cu fosta
Republica Federald Iugoslavia. Unul dintre centre a functionat pe muntele Papuk, in Slavonia de
Vest, altul - pe poligonul de la Pakova, in timp ce serviciul central a functionat in cazarma fostei
J.N.A. din Zagreb.

fizice de accesare a legaturilor si a bazelor de date aparate, intrucat sunt tot mai actuale si masurile
pentru detectarea incercarilor de accesare si utilizare neautorizate. De asemenea, e tot mai grea
actiunea de spargere a cifrurilor pentru intretinerea legaturilor, fiindca in permanenta actualizare a
criptografiei se investesc tot mai mulfi bani, iar mijloacele de apdrare sunt tot mai greu de spart.
In permanenti se perfectioneaza si tehnica de ascultare. Serviciul american electronic N.S.A.
foloseste in principal doi furnizori pentru obtinerea de aparaturd sofisticatd pentru strangerea
tainicd de informatii secrete, de mesaje si date care circula prin sistemele informatice; este vorba
de AST si IDEAS. Cele doua companii ofera noi tipuri de recordere, demultiplexoare, scannere si
procesoare pentru calculatoare, care sunt construite pentru ascultare si elaborarea de date pe
tipurile europene de aparaturi de telecomunicatii cu legaturi multicanal $i microunde, ale céror
semnale transportd informatii cu o viteza de 160 Mbps. Pentru urmarirea semnalelor optice se
utilizeaza un aparat AST ,,model 257E”.
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Sistemul ,,Komint”, des inlocuit cu denumirea ,,Sigint” si care se refera la serviciul
informativ al legaturilor, adeseori inseamna si o clasa de sateliti de telecomunicatii, ce se folosesc
pentru ascultarea legaturilor internationale prin radio, telefon, fax si e-mail. Rolul ,,Komint”-ului
este in permanentd crestere. Activitatea lui a fost cel mai bine scoasd in evidentd in timpul
,razboiului rece”, cand au fost infiintate serviciile statelor occidentale pentru ascultarea retelelor
de telecomunicatii ale statelor din Pactul de la Varsovia. De la sfarsitul anilor ‘90 din secolul al
XX-lea, aceste sisteme au inceput sa fie folosite pentru spionarea legaturilor economice.
Cel mai puternic sistem ,,Komint” il poseda S.U.A., acesta fiind cunoscut sub numele de USSS si
este alcatuit din unitati militare N.S.A. pentru sustinere electronica, parti din C.I.A. pentru razboi
electronic si alte organizatii. Acest sistem colaboreaza cu servicii de ascultare electronica ale altor
state, printre care mai cunoscutd este colaborarea in cadrul aliantei U.K./U.S.A. (cinci state).
Totodata, se face schimb bilateral de informatii intre S.U.A. si alte servicii nationale de ascultare
electronica. In lume, pe langa U.K./U.S.A. existi servicii de ascultare electronica in alte 30 de tari.
Un serviciu militar ,,Komint” 1n afara S.U.A. si U.K./S.U.A. este organizatia rusd F.A.P.S.1., care
numard 54 000 de oameni. Un asemenea serviciu are si China. Multe state din Orientul Mijlociu
si din Asia, asa cum sunt Pakistanul si India, au fiecare cate un sistem ,,Komint” foarte dezvoltat.
De céand a fost construit sistemul U.K./S.U.A. (,,Echelon™), pentru ascultare se utilizeaza 120 de
sateliti, din care 40 sunt angajati in ascultarea legaturilor comerciale, 30 pentru controlul spatiului
cosmic din jurul Terrei si pentru ascultarea legaturilor militare, in vreme ce pentru urmarirea
spatiului fostei U.R.S.S. sunt utilizati 50 de sateliti.

Pomeneam mai sus de faptul ca, datoritd componentei grupului care conclucreaza la sistemul
,Echelon”, in N.A.T.O. exista o fisura. [ata insa ca a aparut si o a doua. Autor este acelasi: S.U.A.
Americanii au semnat in 2000 actele de infiintare ale T.P.I., insa nici administratia Clinton, nici
ulterior cea a lui Bush nu s-au obosit sa solicite Senatului ratificarea acordului. Ba, mai mult, si de
aici cea de-a doua fisura, administratia Bush a anuntat Organizatia Natiunilor Unite ca S.U.A. isi
rezerva dreptul de a ignora orice dispozitii ale T.P.I. — Tribunalul Penal International, prima
instanta abilitatd sa judece persoanele suspecte de crime de razboi, genocid sau crime Tmpotriva
umanitatii. Asadar, daca unii dintre cei 200 000 de militari americani aflati in 2002 in afara
teritoriul S.U.A. ar fi sdvarsit fapte de genul celor enumerate mai sus ei nu ar fi putut fi judecati
de T.P.I. La insistentele, presiunile si, ceea ce nu este deloc exclus, santajul americanilor, cateva
state, printre care Israelul si Romania s-au grabit s semneze cu S.U.A. acorduri de neextradare a
militarilor americani. Gestul Romaniei a iritat puternic membrele N.A.T.O. din Europa. Daca
Marea Britanie, aliatul traditional al S.U.A., si Italia vor ceda presiunilor americane, nu este exclus
sa fie urmate si de celelalte membre ale NA.T.O. si atunci actuala fisurd va disparea. Insa T.P.L
ori va fi desfiintat, ori va deveni ridicol. Si va demonstra inca o data ca a fost infiintat formal, doar
pentru a-i aduce pe sarbii cei indisciplinati in rand cu lumea. Cu lumea supusa, evident.
De altfel, se cunoaste foarte bine faptul cd, in ton cu rolul pe care si I-a impus, si anume al celui
de jandarm mondial, S.U.A. nu dau pentru prima data dovada de aroganta. Prin abandonarea
Tratatului de la Kyoto, privitor la masurile pentru diminuarea efectului de sera, americanii, cu cel
mai mare procent in poluarea mediului inconjurator, au reusit sa irite nu doar obignuitii sai inamici,
ci si aliatii din cadrul N.A.T.O.. Iar la reuniunea din 2002, de la Johannesburg (Africa de Sud),
unde s-a pus din nou problema mediului inconjurator si unde au participat numerosi sefi de state
si de guverne, Colin Powell, reprezentantul S.U.A., a fost huiduit copios de catre chiar concetdteni
de-ai lui. Si de aceasta data S.U.A. si-au etalat aroganta de mare putere si de si mai mare poluator
al atmosferei. Astfel ca devine de-a dreptul ridicola mirarea americanilor in fata atitudinii ostile la
adresa lor, atitudine ce risca sa devina planetara.



Nu trebuie nicidecum uitat rolul pe care I-a jucat C.ILA. in crearea Internetului. Initiatorii

acestui sistem planetar de telecomunicatii au avut se pare o imaginatie mai puternica decat ingisi
autorii de science fiction, cu Isaac Asimov in frunte. Iatd, au spus cei de la C.I.A., noi facem
publice datele pe care le detinem despre fiecare tara in parte. Altfel spus, doar ca nu au invitat pe
fatd lumea sa procedeze la fel. Nu cu mult timp in urma, abia ce a trecut ceva mai mult de un
deceniu, un intreg sistem, cel comunist, controla strict orice mijloc mass-media, de la o banala
fituica de cartier pana la radioul si televiziunea nationald, nu care cumva sa scape vreo informatie
care sd ajute pactul nord-atlantic in activitatea sa de spionaj. Astazi, C.I.A. poate fi mandra de
copilul sau, Internetul. Cu costuri minime se poate spiona o planeta intreaga, se poate citi starea
de spirit a oricarei regiuni de pe glob, se pot copia informatii cu duiumul. Dar, mai mult, se poate
influenta un popor intreg, incepand cu cel american, bineinteles. De aici putem deja vorbi despre
conceptia conflictelor de mica intensitate, despre razboiul psihologico-propagandistic etc.
In 2002 si tot sub pretextul luptei impotriva terorismului, Parlamentul european adopti si el o lege
care obligd nu doar operatorii de Internet, ci si pe cei de telefonie fixa si mobila sd stocheze
informatii detaliate despre convorbirile fiecarui abonat. De acum 1nainte, se vor arhiva numerele
de telefon apelate, durata fiecarei convorbiri si continutul acesteia, secunda, minutul, ora si ziua
cand s-a efectuat aceasta, precum si traseul fiecarui cetatean care are un telefon celular pe care nu
trebuie neaparat sa-1 foloseasca, ci doar sa-I poarte n buzunar. Acest ultim lucru e posibil intrucat
telefoanele mobile comunica in permanenta cu statiile de baza. Ratificata de parlamentele celor
cincisprezece tari membre ale U.E., legea adoptatd la Bruxelles este obligatorie pentru statele
candidate la aderare, deci si pentru Romania. ,,Cu aprobarea Occidentului — spune Bogdan Chireac
n editorialul ,,Adevarului” din 4 iunie 2002, cei care vor conduce serviciile secrete din Roméania
vor detine o putere pe care securitatea lui Ceausescu nu a visat-o vreodata. Daca lucrurile vor scapa
aici de sub controlul legii, Romania, integrata in N.A.T.O. si U.E., risca sa ajunga mai putin libera
decat Romania lui Ceausescu...”. lata ca ,,Echelon” se extinde mai repede decat au crezut creatorii
sai.
Nu e un secret faptul cd S.U.A., Japonia si China dispun deja de supercalculatoare. Compania
americand 1.B.M. (,,International Business Mashines) a facut cunoscutd versiunea comerciald a
celui mai puternic calculator din lume, care poate sa prelucreze 12,3 bilioane de date pe secunda.
Acesta foloseste microprocesoare pe baza de cupru in locul celor siliconice si un program
(software) pentru servicii comerciale si de rezolvare a problemelor de inginerie de genul celor
pentru design-ul avioanelor, denumit RS/6000 SP.

In China, a fost dat in folosintd un computer care poate efectua 384 de miliarde de calcule
pe secunda. Denumit ,,Puterea invincibila”, acesta este inclus printre cele 48 de supercalculatoare
existente in lume care sunt folosite in domeniul afacerilor. Cotidianul chinez ,,Zenmin Zibao” scria
ca in prima jumatate a anului 2000 a fost realizatd prima mobilizare on-line pentru apararea tarii
in domeniul apararii antiaeriene. Prin acest act, puterea de la Beijing dovedeste ca-si dd seama de
importanta tehnologiei informatice. Cheia victoriei in razboiul strategic informational al secolului
al XXl-lea sta in suveranitatea propriei retele informationale, sustin conducatorii militari chinezi.
Controlul retelei informatice nationale chineze de cétre o putere, alta decat cea chineza, ar pune in
primejdie interesele vitale nationale si ar insemna agresarea civilizatiei chineze, se afirma intr-un
studiu al staff-ului armatei chineze.

Si, totusi, de ce s-a derulat Tn 1999 primul e-razboi mondial? Pe de-o parte pentru ca cetateni
de etnie sarba au existat in mai toate statele lumii si fireste ca au fost de partea conationalilor lor
agresati de fortele N.A.T.O. Pe de alta parte, pentru ca nu au stat cu mainile incrucisate nici
internautii de origine slava, indeosebi cei din Rusia, Ucraina si Belarus. Si nici cei care, intr-un fel



sau altul, nu agreeaza politica de forta cultivata de Statele Unite, printre acestia din urma fiind si
multi cetateni americani. Pe frontul celdlalt s-au aflat in primul rand albanezii din diaspora,
musulmanii si, evident, cei care vad in S.U.A. pe Dumnezeul lumii. Fireste, de la lupta - ca doar
nu se lupta pe campul de luptd, cu arma in mand, sub suierul gloantelor i in miros de praf de
pusca, ci la caldurd, in fata unui monitor si cu o Coca-Cola alaturi — nu s-au dat la o parte nici
extremistii, cei pentru care interventia din Iugoslavia a fost doar un pretext pentru defulare. De
aceeasi parte a baricadei, pe frontul impotriva S.U.A. in primul rand, s-au aflat ultranationalistii,
comunistii si neonazistii. Asa cum 1n clipa de fata neonazistii si gruparile radicale islamice au facut
front comun Tmpotriva evreilor si a americanilor. Interesant este, in acest sens, un articol scris de
Ivan Nini¢ din Israel si aparut, in septembrie 2002, pe site-ul ,,Apis” (Www.2net.co.yu/apis/), care
trece in revista trecutul relatiilor dintre Germania si lumea araba. Autorul porneste de la razboiul
informatic inifiat, in preajma celui de-al doilea razboi mondial, de catre masina propagandistica
nazistd, cand Germania lui Hitler s-a aliat cu fundamentalistii musulmani contra intereselor
engleze, si termind prin a face urmatoarea remarca: ,,Crearea Israclului doar amplifica intoleranta
lumii arabe impotriva aliatilor si, cu ajutorul fostei axe a puterii, arabii creeaza ei Insisi o axa
antisemita, care s-a cuibarit in sanul intelectualitatii vest-europene de stanga, in dreapta revansarda
si intr-o buna parte a Lumii a Treia. Cimentul acestei aliante nenaturale 1l constituie lupta impotriva
globalizarii, iar ura impotriva «Satanei mari» si a celei mici, dupd cum ar spune aiatolahii din
Koma (Iran), capata forme tot mai pronuntate. [...] Nazificarea unei par{i a societatii islamice a
primit prin tehnologia de varf o arma puternica. Perfectiunea tehnicii germane a dobandit urmasi
talentati in fundamentalismul islamic.” Asadar, aliatii nu ti-i alegi niciodata singur. Ti-i alege
conjunctura. Ori inamicul.

Portret

Chiar daca, de curand, dupad ani de zile de dominatie, numarul paginilor web in limba engleza
a coborat sub 50%, limba Internet este in continuare considerata a fi engleza, o adevarata lingua
franca a lumii moderne, asa cum, in antichitate, lingua franca a fost latina. Astfel ca, pe bund
dreptate, cel care doreste sa patrunda in tainele Internetului si nu stie deloc ori prea bine limba
engleza trebuie sa aiba neaparat in preajma un dictionar englez-roman. $i intrucat vorbim in cartea
de fatd despre hackeri, iata si definitia de rigoare, asa cum a fost ea conceputa de catre anglistul
Andrei Bantas: hacker — tarnacop, topor de tdiat piatrd; taietor de piatra; salahor; muncitor care
lucreaza cu tarnacopul/toporul. Iar hack inseamna cal de povara, rob, dar si a cioparti, a tdia. Adica
ceva identic sau aproape identic cu verbul romanesc a hacui, provenit din cuvantul german hacken
si care Tnseamna a tdia in bucati (mici), a toca marunt, a sfarteca, a cioparti. Pe de altd parte,
specialistii din domeniul IT sustin faptul cd hack este un cuvant derivat din limbajul studentilor de
la Masachussets Institute of Technology, utilizat pentru a defini glumele facute de studenti si In
acelasi timp impunea respect. O legatura electrica se definea ,,hack simplu”, un ,,hack” trebuind sa
fie inovator, sd denote stil si pricepere tehnica.

Dar cine sunt hackerii? Se spune despre ei ca detesta orice individ, instrument sau lege care
incearca si impiedice cunoasterea. In lumea lor, oricine poate si demonteze un lucru pentru a-|
imbunitati este binevenit. Insd dacd accesul la acel lucru este ingradit, daca intre hacker si
informatii exista bariere, atunci hackerul afirma ca este vorba de birocratie, de o birocratie de-a
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dreptul periculoasa. De asemenea, se mai spune cd, din punct de vedere al hackerilor, de pe urma
libertatii informatiei orice sistem poate trage beneficii.

Hackerii au avut un rol esential in dezvoltarea softului, la crearea si dezvoltarea Internetului.
Numai cd, in timp, cele doud percepte fundamentale ale eticii lor, respectiv datoria morala de a
raspandi cunostinte scriind ,,software” pentru a facilita accesul la informatie si la mijloacele de
calcul si condamnarea vandalismului si a atentatelor la confidentialitate au inceput sa fie in mod
repetat si grosolan incalcate. Acest lucru nu a scapat de ochiul vigilent al mass-media, care a vazut
balanta inclinandu-se in devafoarea hackerilor cu respect fata de etica. Drept urmare, hackerii nu
mai sunt considerati a fi cei care, in epoca de pionierat, erau eroii pozitivi, ci au devenit in corpore
eroi negativi.

Referindu-se la hackeri in numarul din aprilie 2002 al ,,PC Magazine”, Mihacla Carstea,
redactorul sef al publicatiei, scria in editorialul sau: ,,Hackerii au construit Internetul. Hackerii au
facut din sistemul de operare Unix ceea ce este astazi. Hackerii au creat Usenet-ul. Hackerii fac
World Wide Web-ul sa functioneze. Daca faci parte din aceasta cultura, daca te solidarizezi cu ea
si daca alte persoane care 1i apartin stiu cine esti si te numesc hacker, inseamna ca esti hacker.
Legenda? Adevar? Dar chiar daca hackerii au avut initial un rol pozitiv la dezvoltarea Internetului,
intruziunile lor fortate nu au nici o justificare.”

Dar, va veti intreba, cine sunt de fapt acesti hackeri? Raspunsul e simplu: majoritatea sunt
elevi sau studenti care vor sa iasa in evidenta prin modificarea site-urilor, tinta lor predilecta fiind
site-urile guvernamentale, militare sau ale marilor companii, asadar unele dintre cele mai des
accesate si cu un mare impact la public. Cum altfel, nu-i asa, ar afla atita lume despre faptele lor?
Demn de retinut este insa ca exista crackeri (acum vorbim de crackeri) care beneficiaza de statut
legal. L. Ivaner, autorul cartii ,,Lexiconul hackerului” (Editura ,,ProMedia Plus”, Cluj-Napoca,
1996) spune ca asa-numitele ,,tiger teams” ,,...sunt echipe de crackeri profesionisti care testeaza
sistemele de securitate ale instalatiilor de computere militare prin atacarea lor de la distanta,
folosind retele si canale comm considerate «impenetrabile». Daca nu ar fi tinute in mare secret,
am putea cu sigurantd admira in programele acestor «echipe de tigri» cele mai ingenioase artificii
care s-au imaginat vreodatd. Ce ne impiedica sa presupunem ca acesti crackeri profesionisti provin
din randul hackerilor care si-au infranat dorinta de a comite infractiuni spargand sisteme, dorinta
pe care, in noua ipostaza, si-o pot satisface pe cale legala.”

Dar sa vedem cine sunt principalele personaje ale cartii de fata. Potrivit opiniei generale,
hackerii poseda un profil psihologic special. Cu cat sunt mai tineri, cu atat se lauda mai mult.
Motto-ul care-i uneste este ,,Mancare, adapost si un cod autentic”. O data cu trecerea anilor, ei nu
Mai sunt insa atat de interesati de ceea ce spun cei din jurul lor, ci prefera sa-si pastreze un anonimat
deplin. Aceasta inclusiv din ratiuni de securitate.

Iata ce anume scrie despre motivarea unui atac autorul site-ului din Republica Moldova cu
adresa www.ournet.md/~xguard/xsecurity/dos.html: ,,Motivarile unui atac DoS sunt extrem de
diverse. Depind multe si de maturitatea atacatorului, majoritatea incepatorilor au ca motiv
principal dorinta de razbunare pe un anumit utilizator, admin(istrator) sau dorinta de a arata intregii
lumi ce prezinta. Dupa aia va veni numaidecat dorinta de a obfine acces acolo unde nu au toti
muritorii. lar maturitatea unui atacator ar fi actionarea din motive mai serioase: motive politice,
economice etc.” Asadar, daca in timp de razboi hackerii tineri nu prea constientizeaza ceea ce se
intampla sau le este indiferent prin ce anume trece natiunea din care fac parte, hackerii (sau chiar
fostii hackeri in tinerete) maturi vor intelege necesitatea implicarii lor in cyberwar si vor actiona
ca atare.
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Pentru propria securitate vizavi de legislatia in vigoare in tara lor, cei care realizeaza si
administreaza site-uri destinate hackingului au grija sa scrie ca tot ceea ce fac nu este decat o
prezentare a activitatii de hacking destinata pur si simplu... cunoasterii. Este si cazul site-ului Tn
limba roména cu adresa http://dev-null.go.ro/cracklinks.htm, al carui autor, care se semneaza
GiaRdiA, scrie: ,,Informatia prezentata pe acest site, programele-exemplu si alte materiale sunt
DOAR 1n scopuri educationale. Autorul va fi considerat in afara oricarei responsabilitifi daca
utilizarea acestor informatii va fi in scopuri ilegale, menite sa aduca pagube sau castiguri materiale,
fizice sau morale. Acest site nu Incurajeaza deprotejarea programelor pentru folosirea lor ilegala.
Metodele de protectie prezentate au ca scop imbunatatirea modului de lucru al programatorilor
dand informatii asupra metodelor si variantelor de «spargere» a unui program. Acest site nu
incurajeaza folosirea copiilor ilegale a uneltelor prezentate aici. Cu alte cuvinte: daca vreti sa le
folositi, cumparati-le!”. Dar iata si descrierea aceluiasi GiaRdiA pentru diverse link-uri: ,,Sudden
Discharge Un site foarte bun de cracking. Programmers Tool’s Dupa cum spune si numele un site
cu multe unelte folositoare. EternalBliss - Multe tutoriale variind de la W32dasm la VB cracking.
Azrael Tutoriale de Softlce, ASM, WInCrack, BeOS Crack si W32DASM. Romanian Cracking
Force Un site romanesc de crack foarte bun! Incercati-1 ! Le massif central Site dedicat reverse
engineering-ului. Tools, docs, links, info. Last Fravia’s mirror of Reverse code engineering Cel
mai tare site de reverse code engineer care a mai ramas ... Old Style Cracking.” Am incercat sa
accesam unele dintre adresele de mai sus, insd nu pe toate le-am si gésit, datd fiind existenta lor
efemera ori chiar teama de autoritati.

Dar scum se vad a fi hackerii Tnsisi? O descriere foarte plastica a conceptului de hacker am
gasit-0 la adresa: http://www.best.pub.ro/~traznet/nr4/hacker4.htm: ,,Daca ati mai citit ceva
despre hacker, cracker, creatori de virusi si alte specimene de acest fel, probabil ca sunteti deja
familiarizati cu profilul psihologic atribuit acestora: «adolescenti sau tineri izolati, impotenti,
incapabili sa Intretind o relatie sociald normala...bla bla bla». Nu este deloc asa. Hackerii sunt niste
baieti (sau fete) foarte de treaba - foarte inteligenti chiar dacd nu iau ei toate examenele si mai pica
cate un an...”

Pentru un hacker este destul daca nu chiar foarte greu sd-si tina gura atunci cand reuseste sa
sparga un sistem protejat. Mai ales daca se afld la varsta de cristalizare a personalitatii. Dar, incet-
ncet, grozavia cedeaza locul stapanirii de sine. Viata hackerului este lunga daca stie sa-si puna
lacdt la gura. La adresa amintita mai sus se spune: ,,Daca oricum ai facut o prostie mai mare decat
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comporti ca un adult, adica: neaga tot!”

Pe www.occident.ro a fost publicat un interviu luat de Paula Bulzan informaticianului Radu
D.: .- Spuneti-ne care ar fi portretul unui haker?

- In istoriile despre hackeri am observat cteva trasituri comune, cdteva caracteristici
psihologice. De exemplu, nu se poate pune la indoiald faptul ca majoritatea hackerilor au un nivel
ridicat al inteligentei. O altd trasatura comuna este insistenta, perseverenta in obtinerea scopului
propus. Hackerii trebuie sa aiba o vointd puternicd, deoarece de multe ori in activitatea lor este
nevoie de un efort mare, este nevoie de o munca continuad fara rezultate de incurajare pe parcurs si
luarea unor decizii pe baza propriilor criterii.

Majoritatea hacker-ilor prefera lucrul individual, chiar daca au experienta lucrului in echipa.
Distanta si raceala in comunicare, predispozitia la conflict, lipsa unor emotii exprimate in exterior
acestea constituie in linii mari posibilul portret al unui hacker”.

Tntr-un interviu publicat pe www.active-security.org, un faimos hacker canadian (din
Vancouver), cunoscut in undergound sub numele de K2 (numele real: A.M. Shane), a fost intrebat
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care sunt, dupa parerea lui, deosebirile dintre un cracker si un hacker. El a dat urmatorul raspuns:
,,Pai, este efectiv un lucru subiectiv; o persoana normala (ne-tehnicad) s-ar putea gandi ca hacker
este oricine care poate apasa un buton si poate astfel sa-si porneasca unitatea de calcul. De fapt, eu
efectiv nu ma gandesc atat de mult la asa ceva, acesti termeni nu inseamnd nimic pentru mine.
Daca va numiti ,,hacker” sau indiferent cum altcumva, unii oameni vor crede taman pe dos decét
ati crezut dumneavoastra ca inseamna.”

Desigur, existd deja si istorii ale hacking-ului, dar si hackeri care au intrat in istorie.

Potrivit www.AimPortal.com, primii zece sunt: Richard Stallman, Dennis Ritchie, Ken
Thompson, John Draper, Mark Abene, Robert Morris, Kevin Mitnick, Kevin Poulsen, Johan
Helsingius si Vladimir Levin. Carora li se adauga Douglas Engelbart, Steve Wozniak, Clifford
Stoll, Linus Torvalds si Tsutomu Shimomura. Sa vedem 1insd cine au fost primii zece.
Richard Stallman e primul hacker fara pseudonim si care are un dosar ireprosabil. Primul contact
cu computerul I-a avut la 16 ani, in Centrul stiintific din New York al L.B.M. In anii ‘70 a lucrat
intr-un laborator pentru inteligenta artificiald din cadrul Universitatii MIT. Este laureat al
premiului ,,McArthur” (fond pentru persoanele geniale) care, la vremea aceea, era de 240 000 de
dolari.
A fost impotriva ideii ca programele de calculator sa fie considerate proprietate privata, drept
pentru care a infiintat In ianuarie 1986 fundatia ,,Free Software”. Este cunoscut si ca Intemeietor
al grupului GNIU, care dezvolta o sustinere gratuitd pentru sistemul de operare ,,Linux”. Stallman
este primul luptator Impotriva programelor comerciale.

Dennis Ritchie si Ken Thompson sunt cu siguranta unicii hackeri mai cunoscuti sub numele
adevarate decat prin pseudonime. (dmr si Ken). Ritchie si Thompson au creat in 1969 ,,Unix”, un
sistem operational deschis care a schimbat radical istoria computerelor. Ritchie este cunoscut si in
calitate de autor al limbajului de programare ,,C”. Interesant e faptul cd Thompson, ca pilot amator,
a avut prilejul de a pilota la Moscova un ,,MI1G-29”.

John Draper, mai cunoscut sub numele de Cap’n Crunch, este cunoscut drept primul
spargator de sisteme telefonice. Folosind un fluier pus drept cadou in cutiile cu fulgi, a reusit sa
determine centrala telefonica sa-i permita sa telefoneze gratuit de la telefoane publice. Isprava sa
a fost motiv de inspiratie pentru generatii intregi de hackeri pentru a se lansa in fapte asemanatoare.
Mark Abene s-a intalnit pentru prima data cu computerele in magazinul unde lucra mama lui. A
facut experimente cu semnale telefonice si prin aceasta si-a incitat multi ,,colegi” sa studieze
gaurile din modul de lucru al companiilor telefonice. A fost unul din membrii grupului LOD, mai
cunoscut sub numele de Phiber Optic. S-a certat cu ,,colegul” al carui pseudonim a fost Erich
Bladex. Drept pentru care Phiber a fost inlaturat din grup. Insa el a creat rapid un grup rival si
anume ,,Masters of deception” (MOD).

In 1990, aceste doua grupuri au inceput o actiune care, in istoria Internetului, este cunoscuti
ca fiind ,,Marele razboi al hackerilor”, un conflict de doi ani care a Insemnat deranjarea si
ascultarea liniilor telefonice precum si patrunderea in calculatoare straine. Acesta a fost unul dintre
motivele pentru operatiunea ,,Diavolul insorit” (SunDevil), cea mai mare actiune de arestare de
hackeri de pana atunci.

Tinta principald au fost cei din grupul LOD, 1nsd acestia nu au fost prinsi. Totusi, operatiunea
nu a fost zadarnica - patru membri ai grupei MOD, incluzandu-1 aici si pe Phiber Optic, au fost
bagati la inchisoare, prin aceasta incheindu-se ,,Marele razboi”. Dupa un an de inchisoare, ei au
iesit ca adevarati eroi si in cinstea lor s-a organizat un chef la un club elitist din Manhattan din
New York.
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Robert Morris (rtm) este fiul unuia dintre principalii oameni de stiinta din cadrul Centrului
de computere al Agentiei Americane pentru Securitate Nationald (National Security Agency,
N.S.A.). S-a intalnit pentru prima data cu un computer atunci cand tatal sau a dus acasa una dintre
masinile criptografice pe care le-a folosit armata americand in decursul celui de-al doilea razboi
mondial.

Ca adolescent, a procurat un act care i-a permis accesul in laboratoarele ,,Bell” si unde, in
curand, cu ajutorul unor trucuri de programare, a dobandit statutul de administrator. Lui i se
datoreaza inserarea in dictionarul computerelor a cuvantului ,,hacker”.

Cea mai importanta opera a sa aparut in perioada studiilor de stiinte ale computerelor la
Universitatea Cornell: a fost primul virus de Internet cunoscut si sub denumirea de vierme. Pe 2
noiembrie 1988, folosindu-se de greselile din versiunea de atunci a programului de trimitere a
postei electronice (sendmail) si de primire a datelor despre utilizatori (finger), a scris un program
care s-a multiplicat singur si s-a extins 1n retea si pe care l-a denumit ,,vierme”. Intentia lui nu a
fost sa provoace perturbari ale traficului de pe Internet, ci doar sa incerce unele dintre ideile sale.
Din cauza unei greseli de programare, viermele a scapat repede de sub control, iar urmarea a
insemnat un mare numar de sisteme blocate sau scoase din trafic chiar inainte ca programul sa
inceapa sa produca pagube. Cand a constatat Morris la repezeald ceea ce a facut, s-a sfatuit cu
prietenii si a expediat indicatii anonime administratorilor din retea despre ceea ce trebuie sa faca
pentru a opri viermele, nsa era deja prea tarziu. Reteaua era intr-atat de sufocata incat mesajul a
ajuns prea tarziu. Sistemele diferitelor universitati, baze militare si fundatii medicale erau deja
infectate. Grupe din cadrul Universitatilor Berkeley si MIT lucrau de zor la decodarea viermelui
pentru a descoperi ce anume face el efectiv. Dupa doudsprezece ore de munca, echipa de la
Berkeley a gisit o solutie temporara pentru limitarea raspandirii viermelui. Intre timp, sufocarea
retelei si numarul urias de calculatoare scoase din functie au impiedicat receptionarea acestei
informatii de citre toti cei cdrora le era necesara. Situatia s-a linistit abia peste cateva zile. Intrucat
cheltuielile cu inlaturarea pagubei ajungeau si la 50 000 de dolari de sistem, a inceput cdutarea
vinovatului. Ziaristii de la ,,New York Times” I-au indicat de vinovat pe Motris, astfel ca a urmat
arestarea acestuia si trei ani de pedeapsa plus 400 de ore in folosul comunitatii si 10 000 de dolari
drept amenda.

Kevin Mitnick, zis Condor, a inceput de mic sa se ocupe de comunicatiile prin calculatoare.
Deoarece nu a avut bani sa cumpere un computer, a apelat diverse sisteme cu ajutorul unui modem,
dintr-o unitate a lantului de magazine ,,Radio Shack”. El si-a castigat locul in galeria celor mai
cunoscuti hackeri datorita faptului ca fotografia sa a ajuns pe lista celor mai cautati criminali
urmariti de F.B.L In timpul celor trei ani de fuga de mana de fier a legii, a comunicat cu prietenii
prin IRC. El a fost arestat in 1995 si acuzat de falsificarea a 20 000 de numere de carti de credit.
Dupa mai mult de un an de judecata, a recunoscut doar folosirea unor numere de telefoane mobile
furate. Inchiderea sa a pus capat unei ere in care hackerii erau considerati drept o versiune moderna
de Robin Hood si tuturor le-au devenit clare pericolele pe care le reprezinta asemenea indivizi. Se
lucreaza tot mai serios la securitatea sistemelor de retele, iar hackerii profesionisti se retrag in
ilegalitate.

Kevin Poulsen, mai cunoscut sub numele de Dark Dante, a fost primul hacker caruia hobby-
ul i-a adus foloase materiale. In 1990, el a preluat toate liniile telefonice ce duceau la statia de
radio KISS-FM din Los Angeles pentru a se asigura astfel ca va cel de-al 102-lea ascultator care
se anunta telefonic pentru a participa la o emisiune-concurs. Aceasta i-a adus un automobil
Porsche-944 S2. A fost prins cand au aparut fotografii in care se vedea cum forteaza punctul
companiei telefonice. De altfel, fotografiile au fost facute de un prieten de-al sdu, pentru a a



imortaliza evenimentul. La proces a recunoscut si faptul ca a patruns in computerele F.B.I.-ului,
de unde a luat o listd cu agenti aflati in misiuni speciale.

Johan Helsingius, zis si Julf, a pus in noiembrie 1992 bazele celui mai popular sistem pentru
trimiterea anonima de mesaje, Anon.Penet.Fi. Cand, in 1995, Biserica scientologicd a deschis
proces pentru faptul ca, folosindu-se de sistemul lui Julf, un anonim 1ii facea publice tainele pe
Internet, politia a patruns in spatiul de lucru al lui Helsingius.

Tn august 1996, tribunalul i-a ordonat sa deconspire adresa adevarati a utilizatorului care era
vinovat, iar el a decis sa inchida sistemul. De altfel, Penet.Fi, unul dintre cele mai utilizate in
Finlanda in acea perioada, functiona pe un calculator cu un procesor de 486 si un harddisk de 200
Mb.

Vladimir Levin este ultimul din galeria hackerilor celebri si primul hot Internet cunoscut. Cu
ajutorul computerului firmei ,,AO Saturn” din Petrograd, unde lucra, si a laptopului sau personal,
in perioada din iunie si pana in august 1994, in optsprezece patrunderi, a scos mai mult de zece
milioane de dolari din sistemul ,,Citibank”. Interpol 1-a arestat pe aeroportul londonez Heatrow in
martie 1995. La inceputul lui 1997, a fost in sfarsit predat americanilor, iar in august a fost
condamnat la 36 de luni de inchisoare si la o amenda de 250 000 de dolari.
Dupa spectaculoasa arestare a lui Vladimir Levin din anul 1995, la opinia publicd ajung doar
informatii nesemnificative despre atacuri temporare asupra unor prezentatii Web. Faptul ca
sistemul de computere al ministerului american al apararii nu a rezistat atacului unui israelian de
noudsprezece ani si a celor doi complici din S.U.A. ai acestuia a tulburat opinia publica, Insa nu
prea mult. Criminalitatea pe Internet a devenit o realitate, insa nimeni nu doreste sa dea publicitatii
prea multe secrete de la locul de munca.

Hackerii deschid cyberfrontul

Este cunoscut faptul ca in timpul agresiunii N.A.T.O. asupra lugoslavei, in 1999, au existat
mai multe grupe de hackeri sarbi care au avut un rol important. Aleksandar Milosavljevi¢, un
procuror belgradean si unul dintre putinii oament ai legii din Serbia care se ocupa de criminalitatea
prin Internet din entuziasm si din curiozitate, dupa cum singur declara, sustine ca hackerii sarbi si
grupdrile din care fac acestia parte se afla in stranse legaturi cu hackeri din strdindtate. Sunt
indeobste cunoscute grupdrile ,,ingerii sarbi” (,,Srpski andeli”), ,,Codrenii” (,,gumadinci”;
éumadij a” este o regiune a Serbiei, ,,Sumadinci” fiind locuitorii acestei regiuni) si ,,Armata Sarba
a Internetului” (,,Srpska Vojska Interneta”, abreviat SVI, ceea ce inseamna si ,,toti”), aceasta din
urma avand si un regent si ai carei membri le-au scris provider-ilor ca, dat fiind faptul ca se lupta
pentru problema sarbd, sd li se dea acces gratuit la Internet. Dar cine este acest Regent, zis si
Kapetan Dragan (Capitanul Dragan)? Informatiile le-am gasit la
adresa http://members.tripod.com/srbadijal/, de unde se facea trimitere la site-ul ,,Armatei
Sarbe a Internetului”.

Iata cum se descrie capitanul Dragan pe sine insusi: ,,Bine ati venit pe site-ul meu, de fapt
pe site-ul «Reget Info». Eu sunt Regentul, cel mai mare hacker sarb si, dupa multe criterii, primul
om al retelei Internet iugoslave. Dupa nationalitate sunt Om, iar dupa religie autoidolatru (nu va
temeti, nu e vorba de nici o secta, ci de faptul ca eu cred intr-un singur dumnezeu, ih mine insumi,
altfel spus ma inchin doar mie insumi i mé rog doar mie insumi). Sunt fondatorul si cel mai Tnalt
functionar al «Armatei Sarbe a Internetului« (SVI) — http://come.to/svi - o organizatie publica a
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hackerilor. Potrivit spuselor altora, prin toatda munca mea pe Internet am iesit in evidentda prin
originalitate, rapiditate si prin efectele muncii mele. Toate faptele mele de pe Internet, chiar daca
neacceptate din punct de vedere moral si intr-o oarecare masura infractionale, le accept ca fiind
ale mele!”

[ata un fragment dintr-un interviu cu capitanul Dragan cu prilejul agresiunii N.A.T.O. asupra
lugoslaviei:

»»-..— Adunati din nou voluntari?

- Da, insd nu mai este vorba de aceeasi categorie de voluntari care au luptat in razboaiele
trecute. Acum adun in forta voluntari si anume din randul celor scoliti, al tinerilor cu pregatire in
domeniul computerelor, care vorbesc limbi straine, oameni cu diferite cetatenii, din diverse puncte
ale globului pamantesc. Asta intrucat nu e vorba de un razboi local, impotriva diverselor bande de
teroristi, ci de un razboi global, Impotriva Americii, a Aliantei Nord-Atlantice si a slugilor
acesteia.”

Pentru a fi primit in ,,Armata sarba a Internetului”, cel interesat trebuia sa depuna urmatorul
jurdmant. ,,Ma jur ca, sub steagul Armatei Sarbe a Internetului, ma voi lupta cinstit i drept pana
in ultima clipa pentru tara sarbeasca si poporul sarb, cu o singurd dorinta si anume ca SVI sa
controleze Internetul, iar SVI - toti sarbii, tara si lumea. Ca sunt pregétit pentru a deveni membru
al SVI dovedesc prin propria mea adresa de e-mail; fara teamd, mai adaug faptul ca...”.

Dar cea mai cunoscuti grupare de hackeri este, potrivit izvoarelor sarbe, ,,Crna ruka”. Inainte
de toate, credem ca este absolut necesar s va oferim cateva informatii despre originea acestei
denumiri.

La 5 iunie 2002, www.google.com didea 3 360 de locatii pentru ,.crna ruka”. In limba
romand, ,,crna ruka” inseamna ,,mina neagrd”. Sub aceasta denumire a fost cunoscuta organizatia
secretd ,,Unire sau moarte” (,,Ujedinjenje ili smrt”), infiintatd la Belgrad la 9 mai 1911, din care
au facut parte Gavrilo Princip, Nedeljko Cabrinovi¢, Danilo 1li¢, Trifko Grabez, Vaso Cubrilovié,
Veljko Cubrilovi¢, Cvjetko Popovi¢, Misko Jovanovi¢, Mohammed Mehmedbasi¢ si care a fost
creatd de colonelul Dragutin Dimitrijevié, cunoscut si sub numele de ,,Apis” (din latinescul ,,apis”
- albina). Membrii grupului imprimau pe cladirile importante din Belgrad forma unei palme negre
si de aceea lumea le-a dat numele de ,,Mana neagrd”. Organizatia reunea ofiterii care au participat
la Revolta din mai 1903 si la un atentat impotriva regelui Aleksandar Obrenovi€ si a reginei Draga.
Tntrucat regina nu i-a putut darui sotului copii, iar ofiterii nu si-au primit salariile, atentatorii au
vrut sd-1 proclame drept rege pe fratele acesteia. Istoricii sarbi afirmd ca activitatea organizatiei
,Crna ruka” raimane pentru cercetatori o mare taind. Este cunoscut faptul ca Statul major al armatei
sarbe trimitea ofiteri in Macedonia si in Serbia Veche pentru a organiza detagamente de gherila
pentru lupta mpotriva fortelor Imperiului Otoman. Numai ca lupta cu Turcia, iar mai tarziu, cu
Imperiul Austro-Ungar (sprijin logistic acordat organizatiei de tineret ,,Tanara Bosnie” in seria de
atentate asupra Tnaltilor demnitari ai Imperiului Austro-Ungar si chiar a mostenitorului tronului)
nu a fost singura activitate a celor de la ,,Crna ruka”. Amestecul membrilor acesteia in
evenimentele politice ale Serbiei a avut destui inamici, impotriva ei fiind insusi regentul
Aleksandar Karadordevié si o parte a Garzii regale, in frunte cu colonelul Zivkovié, dar si
presedintele Guvernului, Nikola Pasi¢. Dupa prabusirea Serbiei, in anul 1915, colonelul Dragutin
Dimitrijevi¢ a fost condamnat, la procesul de la Salonic din 1917, la moarte pentru planuirea
revoltei si a atentatului impotriva regentului Aleksandar. Numai ca unii dintre membrii acestei
organizatii si-au continuat activitatea. Mustafa Golubi¢ a devenit unul dintre sefii NKVD-ului
(transformat mai tarziu in KGB). Revizuirea procesului de la Salonic din 1953 a demonstrat ca
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atentatul a fost inscenat de catre regentul Aleksandar si de catre Partidul Radical. Toti cei
condamnati au fost reabilitati.

Dar sa revenim la Internet. Ibrahim Rugova, liderul albanezilor din Kosovo, reclama, la 20
octombrie 1998, ca hackeri sarbi, membri ai ,,organizatiei teroriste Crna ruka”, au atacat indexul
site-ului Centrului de Informatii din Kosovo (albanez). Tn pagina web a albanezilor sarbii au inserat
simbolurile nationale sarbe, scriind: ,,Bine ati venit pe pagina celor mai mari mincinosi si ucigasi
din lume” si ,,Fratilor albanezi, aceasta stema va fi pe steagul vostru atata timp cat va exista si
steagul”.

Chiar daca, ulterior, pagina web a fost refacutd, hackerii au revenit cu insistenta, scriind:
,Aceastd pagind a fost hacuitd de catre grupul de hackeri Crna Ruka. Viata lunga Serbiei Mari”.
Incidentul este imediat mediatizat si de ,,The Associated Press” care, preluand informatia de la
publicatia belgradeana ,,Blic”, anunta ca atacul a fost revendicat telefonic de un hacker membru al
gruparii ,,Crna ruka”. Site-ul www.infowar.com preia la randul sau informatia si titreaza doua zile
mai tarziu, pe 22 octombrie 1998: ,,Serb Hackers Declare Computer War”.

Agentia independenta sarba de stiri ,,Beta”, citind BBC-ul, anunta ca o editie pe Internet a
ziarului albanez kosovar ,,Zeri i Kosoves” (,,Glasul Kosovo-ului”), gazduitd de un provider
elvetian, a fost atacatd de hackeri sarbi, acestia inserAnd mesaje antialbaneze. Provider-ul elvetian
a declarat ca autor a fost un student iugoslav din Polonia (informatie preluata si de mass-media
germana). Hackerul 1-a amenintat ca, daca mai gazduieste site-ul albanez, 1i va sterge hard-disk-
urile. Organizatiile internationale pentru lupta impotriva hackerilor au oferit un premiu de 20 000
de dolari pentru prinderea acestui hacker. Dar el nu a fost prins niciodata.

Douazeci de zile dupa atacul asupra ziarului kosovar albanez, scrie revista sarbeasca ,,Svet
komputera” (Lumea computerelor) in numarul 11 din 1998, hackerii sarbi ataca paginile web ale
publicatiei croate ,,Vjesnik”, fapt care a atras atentia mass-media din Croatia si ITugoslavia,
deoarece pe index a aparut un mesaj cu semnatura ,,Mainii negre”. Cei de la ,,Vjesnik” au fost Insa
deosebit de satisfacuti, deoarece au asociat numele grupei de hackeri cu acea organizatie secreta
sarbeascd, una dintre putinele organizatii teroriste, spuneau ei, care s-a pastrat aproape un veac.
Politia croata a sustinut ca hackerii au actionat de pe teritoriul lugoslavei, insa nu se putea lua nici
o masurd Tmpotriva lor, lugoslavia nefiind membra a Interpol. Drept raspuns, hackerii croati au
atacat la sfarsitul lui octombrie 1998 site-ul ,,Bibliotecii Nationale a Serbiei”.

Site-ul hackerilor croati, cu adresa http://temat.4ever.cc, considerat a fi cartierul general al
celor doud grupuri majore de hackeri — ,,Zadar Boyz” si ,,White Boyz”, a anuntat vineri, 30
octombrie 1998: ,,Va informam ca organizatia hackerilor croati a intrat in site-ul Bibliotecii
Nationale Sarbe si a ldsat u mesaj. Este vorba despre o «razbunare« pentru recentul atac asupra
site-ului publicatiei «Vjesnik« si despre a va aduce la cunostintd ca nu e nici o problema sa darami
un site. Atacul a fost anuntat i terminat aseara la 23.00. Semnatarii sunt Positive Zero — Croatian
Hackers, cu adresa de e-mail: positiveO@yahoo.com.”

Redactorii revistei ,,Svet komputera” au cautat zile intregi pe Internet pentru a da de urma
cuiva din gruparea ,,Mana neagra”. Cautarea nu le-a fost in van intrucét li s-a comunicat ca, in
scurt timp, vor avea prilejul sa se intdlneasca pe IRC cu doi dintre membrii grupei. Din discutia cu
acestia, s-a constatat ca grupul ,Mana neagrd a ,yvizitat’ 1In ultimul timp
adresele http://www.zik.com/, http://www.kosova.com/ si http://www.vjesnik.com/, afirmand
ca ei s-au ridicat Tn apararea electronica a intereselor ugoslaviei i nu vor renunta la atacuri asupra
site-urilor care insereaza minciuni despre situatia din aceasta tara. Cat despre ,,razboiul electronic”
cu croatii, scrie in acelasi numar al ,,Lumii computerelor”, ei considera ca sunt chit, intrucat sunt
pentru ,,pace, dragoste si bundstare pe intreaga planeta”. Drept dovada sta si faptul ca niciodata nu
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au sters fara a fi necesar date din paginile/site-urile web cu toate ca au putut sa o faca. Acesta a si
fost motivul cd la ,,Vjesnik” nu au schimbat decat indexul (pagina principald). Cei de la ,,Vjesnk”
au sustinut ca hackerii sarbi nu au stiut sa schimbe si continutul altor pagini web din acelasi site.

Mai multe detalii, precum si atitudinea partii croate, le-am aflat de pe site-ul cotidianului
croat ,,Vjesnik” (Www.vjesnik.com), la rubrica ,,Tema zilei” din data de 29 octombrie, sub titlul
,»Vjesnik sub atacul Mainii negre” — razboiul informational continud prin atacul asupra paginilor
electronice!”. In preambul scrie: ,,Miercuri dimineata au fost blocate temporar paginile web ale
cotidianului «Vjesnik» si in locul lor a fost inserat mesajul «Mainii negre», o organizatie secreta
de hackeri. Hackerii, care isi spun «Mana neagra» sustin ca orice incercare de «masluire a
adevarului» despre sarbi va fi «impiedicata prin toate mijloacele». Aceeasi organizatie a atacat
saptamana trecuta paginile publicatiei «Glasul Kosovo-ului» si ale Centrului informativ din
Kosovo.” In locul continutului indexului site-ului cotidianului croat a fost inserat un link citre site-
ul ,,Mainii negre” unde, printre altele, scria ca ,,Mana neagra” doreste ca prin activitatea sa sa
schimbe imaginea falsd care Inconjoara planeta si in care se vorbeste despre sarbi ca fiind niste
raufacatori. In finalul mesajului, ,,Mana neagra” sustinea cd ,,Ultimul lucru pe care dorim e sa
amenintam pe cineva, dar fiecare incercare de a falsifica adevarul vom incerca sa o combatem prin
toate mijloacele.” Directorul cotidianului croat, Ivan Bozicevi¢, afirma ca hackerii sarbi nu doar
ca au atacat site-ul pentru a-si face reclama, ci au dorit sa insereze si un mesaj politic, avandu-se
in vedere ca site-ul cu pricina avea la ora aceea peste 600 000 de vizitatori. Hackerii sarbi s-au
folosit in acest atac si de lozinca ,,Noi nu suntem pentru razboi. Noi nu dorim nimanui raul”, mai
scriu cei de la ,,Vjesnik”. De asemenea, se vrea trimitere la mass-media iugoslava, care spunea ca
atacatorul a fost un student sarb in Polonia. O zi mai tarziu, publicatiei iugoslave ,,Blic” (sustin tot
cei de la ,,Vjesnik™) i s-a anuntat un membru anonim al ,,Mainii negre”, confirmand ca este vorba
de o grupare de hackeri sarbi si anuntand continuarea ,,inlaturarii minciunilor albaneze de pe
Internet, dar si existenta unor planuri asemanatoare pentru paginile Aliantei Nord-Atlantice”. Dupa
spusele acestuia, ,,Mana neagra” avea cinci membri, respectiv din Belgrad, Nis si din Macedonia,
si cd deja de un an de zile se lupta impotriva propagandei albaneze. A amintit si de faptul ca in
cauza nu erau membrii vreunui partid politic, ci persoane care ,,au gasit o metoda de lupta care le
convine cel mai mult”. In acelasi timp, spune, ,,Vjesnik”, cotidianul belgridean ,,Politika” a
publicat un amplu reportaj despre ,razboaiele balcanice pe Internet”, bazandu-se tot pe
comentariile unui asemenea hacker anonim, actualmente administrator, care ,,a ironizat” ideeca ca
a fost vorba de un ,,student sarb in Polonia”. Croatii continua scriind cum ca ,,Politika” aminteste
si de cazul atacului din Croatia asupra sistemului informatic al Pentagonului, atac care, de fapt, a
fost opera hackerilor sarbi pusa pe seama croatilor. Tot ,,Vjesnik” spune cd hackerii sarbi si-au
facut cunoscute telefonic intentiile si agentiei ,,The Associated Press” care, pe 22 octombrie, a si
publicat un material pe aceasta tema.

Administratorii site-ului cu adresa http://ds.org.yu/ anuntau miercuri, 11 noiembrie 1998:
,Hackerii sarbi care-si spun «Crna rukay» au atacat site-ul Institutului «Ruder Boskovi¢» din
Zagreb.”

Un amplu articol despre ,,Mana neagrd” (,,Die Schwarze Hand”) publica si Gerhard
Mahlberg in ,,Frankfurter Rundschau”, in 1999, sub titlul ,,Cyberkrieg um das Kosovo, aus FR*
(Infowar.de - http://userpage.fu-berlin.de/~bendrath/liste.ntml Quelle: FR, 31.8.1999), in care
se spune cd hackerii prosarbi au organizat 170 de atacuri in timpul bombardamentelor N.A.T.O.
asupra Iugoslaviei. Informatia este preluata din publicatia londoneza ,,Sunday Times”.

Un atac al membrilor ,,Mainii negre” este relatat cateva luni dupa incetarea agresiunii
N.A.T.O. asupra Iugoslaviei §i In numarul 282 din 7 februarie 2002 al suplimentului saptdmanal
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,,Dom i svijet” al Centrului de Informatii Croat (www.hic.hr). Se spune ca varianta de pe Internet
a e-zin-ului (publicatie care apare pe Internet) croat ,,Monitor” a fost atacata de asa-numita
organizatie ,,Mana neagra” din Serbia. Specialistii in informatica croafi susfin ca este vorba de
hackeri care cunosc excelent programul ,,Linux”. Se recunoaste totusi ca hackerii anonimi nu au
adus pagube importante acestei publicatii, ci doar au dorit sa arate ca pot distruge paginile web ale
,Monitorului”. De asemenea este amintit atacul asupra publicatiei ,,Vjesnik”.

Despre atacul hackerilor sarbi asupra cotidianului croat ,,Vjesnik” anunta si site-ul cu
adresa www.xs4all.nl in rubrica ,,Balkan News”, sub titlul ,,Croats, Serbs Wage War on Internet”.
Se mai spune ca, a doua zi dupa atac, hackerii croati au atacat site-ul Bibliotecii Nationale Sarbe
si au inserat anuntul: ,,Cititi Vjesnik si nu cartile sarbesti”.

O multime de detalii despre atacul gruparii ,,Mana neagra” se regasesc in numarul din 29
octombrie al revistei iugoslave ,,NIN”, in articolul cu titlul ,,Mana neagra pe Internet”, cu subtitlul
,»Apis cel virtual” si cu urmatorul preambul: ,,Razboiul de pe reteaua mondiala a computerelor
(Internet, n.n.) se poartd en gros. Sarbii au inceput (in sfarsit) sa invingd.” Vizavi de site-ul
publicatiei kosovare ,,Zeri 1 Kosoves” se spune ca in locul membrilor U.C.K. (,,intr-o pozitie de
eroi, cum ar spune patriotii Belgradului”) si a refugiatilor albanezi udati de ploaie, pe site-
ul www.zik.com a aparut un text nou: ,,Bine ati venit pe web site-ul celor mai mari mincinosi si
criminali din lume”. Vulturul bicefal albanez a fost inlocuit cu cel sarb, iar sub el era scris:
»Aceasta stema va ramane pe steagul vostru atita vreme cat voi, albanezii din Kosovo, va veti afla
in apropiere”. Provider-ul elvetian a descoperit cd atacatorul este cineva care se da drept un student
sarb in Polonia, enervat de ceea ce se afla in retea si care, in stilul lui Zorro, a hotarat sa preia
problema in mainile sale. A amenintat provider-ul elvetian ca daca nu sterge site-ul kosovarilor
albanezi il va sterge el insusi. Pentru a-si sustine amenintarea a distrus hard-disk-ul din biroul
acestuia. Numai cd necunoscutul student a lasat o urma: propria adresd de e-mail (posta
electronicd), precum si cea a organizatei ,,Mana neagra”. Astfel, sustine NIN, dupa optzeci de ani,
Apis s-a aflat pentru a doua oara printre sarbi.

Dar cine sunt acesti moderni ,,Apis”?, se intreaba NIN. Pentru cazul ,,Glasul Kosovo-ului”
elvetienii au acuzat puterea sarba. Mass-media elvetiand a scris ca ,.hackerii sunt apropiati ai
serviciilor secrete sarbesti” si cad ceea ce s-a intamplat este doar o parte a ,,epurdrii etnice” care se
duce nu doar asupra albanezilor din Kosovo, ci, iata, si pe Internet. Dar, intre timp, s-a facut auzita
s1 pozitia celor de la ,,Mana neagra”. NIN a reusit sa-i contacteze pe doi dintre acestia. Din motive
de la sine intelese, sustine NIN, hackerii cu pricina au insistat asupra unui anonimat complet.
Intalnirea” cu ei s-a consumat prin IRC (un program pe Internet prin care se poate discuta pe viu
cu alti internauti care doresc acest lucru). Pentru a demonstra ca sunt ceea ce pretind, adica membri
ai grupdrii ,,Mana neagra”, ei au atacat, inainte de discutie, un site oficial din Bosnia-Hertegovina.
Printre altele, hackerii au declarat ca nu ataca site-urile iugoslave, cu toate ca asta a fost prima lor
intentie. Aceasta pana cand puterea nu se ia de ei. Dar daca ,,...unui singur membru al Mainii negre
1 se intdmpla ceva, intreg domeniul YU va zbura de pe Internet”.

Un alt atac al grupdrii ,,Crna ruka” se petrece la 20 iunie 1999, asupra portalului
croat www.hr posluzitelj, deci in plina agresiune a N.A.T.O. impotriva Iugoslaviei. Iata ce scriu
croatii despre acest portal la adresa http://cn.carnet.hr/arhiva: ,,www.hr este unul dintre cele mai
populare servicii ale CARnet. Este vorba despre catalogul consumatorilor www croati — un
serviciu care este pagina neoficiala de inceput a paginilor web din Republica Croatia si care confine
date despre mai mult de 3 000 de consumatori www croati”.

Tot in 1999, D. Susanj scria despre atacul celor de la ,,Crna ruka” asupra site-ului cu
adresa www.hr urmatoarele: ,,Pagina de inceput a www.hr a fost schimbata, astfel ca ea continea
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stema sarbeasca si-i indemna pe vizitatori «sa caute adevaratul adevar la adresa Www.yu», unde,
la fel, se gaseste un catalog de adrese web, insd iugoslave.” Acest atac a coincis, scria acelasi D.
Susanj, cu acuzatia celor de la CARnet si www.hr la adresa unui alt catalog croat, care ar fi copiat
de la ei baza de date cu adrese de Internet.

Duminica, 28 martie 1999, cei de la www.earinfo.0rg.yu anunta atacuri ale hackerilor rusi
asupra site-ului N.A.T.O. —www.nato.int si, respectiv, asupra celui al Marinei S.U.A.
—www.nmimcl.med.navy.mil. La atacul sarbilor asupra site-ului N.A.T.O., www.nato.int, s-a
folosit metoda ping. Prin aceasta metoda se trimit spre server fisiere goale, care- pot scoate din uz
intrucat primeste prea multe interogari, iar el nu le poate raspunde la toate. Sarbii au mai atacat
si http://wireless.jpl.nasa.gov/nato.html, unde au lasat o imagine cu Beaviss & Butthead cu un
mesaj impotriva N.A.T.O.

Atacurile au fost concepute pe trei fronturi, scria Boris Li¢ina (www.borja.org), un jurnalist
croat, la rubrica ,,Hack report” din magazinul informatic ,,Bug” si anume: hacking, spam si
virusare. Citandu-1 pe Jamie Shea, purtatorul de cuvant al N.A.T.O., el scria ca pe adresa Aliantei
Nord-Atlantice soseau zilnic, la un moment dat, si cate 2 000 de e-mail-uri, in principal cu acelasi
mesaj: ,,F***k You!”. Pe langa aceste e-mail-uri, existau si unele care aveau agatat si cate un virus.
Chiar daca fortele iugoslave au fost mai agile, scria acelasi Boris Li¢ina, nici americanii n-au stat
cu méinile in san. Astfel, un civil american din California, pe nume Richard Clark, a trimis in doar
cateva zile, pe adresa guvernului iugoslav, 500 000 de mesaje, ceea ce |-a determinat pe provider-
ul sdu sa-i inchida contul de e-mail. lar grupul de hackeri ,,Team SpOit” a atacat si el, la randul
sau, cinci site-uri sarbesti. Pe de alta parte, coalifia unor hackeri europeni si albanezi, care se
autointitulase ,,Kosovo Hackers Group”, a reusit sa insereze in mai multe site-uri bannere cu textul
,,Free Kosova”. De atac nu a scapat nici site-ul Universitatii din Novi Sad (www.unindy.ns.ac.yu),
hackerul semnandu-se TAC 99. Boris Li¢ina este de parere ca, desi in spatele acestui e-razboi a
stat mai mult mass-media decat actiunea adevarata, asta nu inseamna ca in viitor situatia nu va
deveni mult mai periculoasa, cu urmari mult mai grave.

In numarul de duminica, 28 martie 1999, publicatia sarba ,,Glas javnosti” scria, sub titlul:
,»Razboiul hackerilor — pand la exterminare”, urmatoarele: ,,Aseard nu a fost doboradt doar
«invizibilul» (aluzie la celebrul pana atunci avion invizibil F-117, din care unul a fost doborat de
apdararea antiaeriand iugoslava, n.n.). Victima a cazut si computerul central al marinei de razboi
americane, dar si majoritatea site-urilor oficiale ale guvernelor statelor occidentale agresoare s-au
trezit dimineata deosebit de afectate. Hackerii iugoslavi sunt iar stapani pe situatie. [...] Tara
noastra este atacata. Si noi, impreuna cu ea! Daca intr-adevar au existat, acum au incetat definitiv
toate deosebirile ideologice. Abia acum se va vedea cat poate elita hackerilor sarbi. Si poate mult!
(declara un hacker, n.n.). [...] In umbra acestei nemaivizute agresiuni, se duce din plin si celalalt
— razboiul virtual. Deocamdata castigam aceasta batalie.”

Luni, 29 martie 1999, www.earinfo.org.yu anuntd ca EuNet a pornit actiunea denumita
ALERT (http://alert.eunet.yu), iar Infosky va oferi servicii gratuite pana la terminarea agresiunii,
aceasta pentru o mai buni informare si pentru rispandirea adevarului. In aceeasi zi,
tot www.earinfo.org.yu anunta ca a fost atacat site-ul www.lang-bau.de si ca, de aceasta data, a
fost vorba de cineva din grupul de hackeri ,,Mana neagra”.

Un an mai tarziu, in martie 2000, aparea, la adresa www.landfield.com/isn/, un material
scris de Ken Hyder si Nick Anning sub titlul ,,Serb experts hacked into Britain’s Military Systems”,
in care se refera la ceea ce se afirma in The Sunday Express®, si anume ca specialistii iugoslavi au
avut acces in perioada atacurilor N.A.T.O. la mari secrete militare aflate Tn sistemele
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informationale. Raspunzand criticilor, oficialii serviciului secret britanic cunoscut sub numele de
MIS5 sustin ca agentii sdi au penetrat, la randul lor, numeroase servere iugoslave.

Pe 6 aprilie 1999, Ellen Messmer, de la ,,Network World Fusion®, scria pentru CNN c3,
potrivit unor surse N.A.T.O., numeroasele atacuri asupra sistemelor informatice ale S.U.A. si
N.A.T.O. sunt puse nu pe seama hackerilor obisnuiti, ci pe seama unor ofiteri ai armatei iugoslave
(,,The same week a U.S. F-117A stealth fighter was lost over Yugoslavia, a NATO Web server
here was shot down by denial-of-service attacks, which NATO sources strongly suspect came from
the Serbian military, not independent hackers”.). Independenta este pusa sub semnul indoielii si in
cazul hackerilor rusi, care au atacat site-ul Orange Coast College si au inserat urmatoarele mesaje:
,»Asses out of Serbia”, “Russian hackers demand to stop terrorist aggression against Yugoslavia.”
Iar de insultele lor, scrie aceeasi autoare, nu scapa nici Bill Clinton si Monica Lewinsky. Si tot
pe www.cnn.com a fost lansat in acea perioada un sondaj de opinie on-line, tema fiind a se
raspunde sau nu atacurilor hackerilor sarbi si prosarbi asupra S.U.A. si N.A.T.O. Au existat trei
optiuni de vot pentru actiune: ofensiv (a hack for a hack), defensiv sau nici una, nici alta. La data
documentarii nu am mai putut afla rezultatele acestui sondaj, pe indexul site-ului CNN gasindu-se
un sondaj de opinie privind oportunitatea atacurilor aviatiei israeliene asupra orasului Gaza (pe 22
iulie 2002, majoritatea celor care au raspuns fiind impotriva atacurilor).

Atacand un site albanez, un hacker sarb a lasat urmatorul mesaj: ,,Aceastd «pagina» a fost
hacuitd de ...??? Nikita JM, MacroHard Group. Aceastd pagina a fost prea plind de minciuni
despre poporul SARB, de aceea a fost inevitabil a se face un asemenea lucru. De cautati adevarul,
vizitatt WWW.B92.NET. Multumiri Rusiei, gruparilor de hackeri HDT, KpZ, CHC, Legion2000,
care au atacat Nimitz, i totodatd multumiri celor de la Crna Ruka care, de asemenea, lupta pentru
adevar in acest riazboi media!!! SAMURAI RULLEZ ! Contactati macrohard@gmx.net sau
poate - worldalbania@yahoo.com — admin mail, de asemenea hacuit de mine”

Pe 14 aprilie 1999, BBC titra ,«Serb hackers» on the rampage”
(http://news.bbc.co.uk/1/hi/world/europe/712211.stm), scriind apoi ca alte 50 de site-uri au fost
atacate, presupusii hackeri fiind, evident, cei sarbi, Intrucat in paginile atacate apareau sigla cu
vulturul sarb si cuvintele ,,Kosovo is Serbia”. BBC mai scria ca a fost atacat site-ul Ministerului
Afacerilor Interne iugoslav, peste noapte apardnd o versiune falsificatd in limba engleza a
continutului acestuia, addugand cd oficialii ugoslavi sunt de parere cd la mijloc se afla propaganda
americano-albanezi, atacurile pornind de pe un server american, cu un domeniu neinregistrat. in
aceeasi maniera au fost atacate serverele multor provideri, partide politice si firme, sustinea
M.A.l.-ul iugoslav. BBC mai dadea si o lista a site-urilor atacate in acea perioada: viagra.com;
eunet.com; winston.com; jamesbond.com; indianajones.com; mafia.com; kosova.com yu.com;
slovenia.com; bosnia.com; sarajevo.com; warcrimesmonitor.com; arkan.com; tudjman.com, fara
insd a da vreun indiciu asupra hackerilor.

Infrastructura Internet iugoslava a fost de departe mai putin afectatd intrucat era slab
dezvoltati. In plus, o agresiune militard stirneste mai multd revoltd in randul cetitenilor tarii
agresate decat in randul celor din tara/tdrile agresoare. CNN relata la un moment dat, in timpul
atacului N.A.T.O asupra Iugoslaviei, ca un hacker olandez a reusit sa ,,darame” un site iugoslav,
enervat fiind de faptul ca a gasit in el un text care spunea cd membrii N.A.T.O. sunt noii nazisti.
Avéand pseudonimul Xolothl, el a schimbat pagina anti-N.A.T.O. cu una pro-N.A.T.O. pe care a
scris ,,Help Kosovo™. Site-ul atacat a fost www.pentagon.co.yu.

,In ceea ce priveste activitatile hackerilor legate de ceea ce se intampla in clipa de fata, cei
mai activi sunt rusii. In deja cunoscuta pagini web cu adresa http://www.hackzone.ru/ zilnic se
insereaza adrese care au avut de suferit atacuri si deseori sunt afisate si snapshot-urile browser-
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elor cu pagini heckerite. Trebuie observat faptul ca, pe 1anga hackerii rusi, in aceasta activitate iau
parte si multi cunoscitori ai computerelor din tarile slave din jur. in ceea ce-i priveste pe hackerii
sarbi, din cauza importantei Internetului pentru ITugoslavia in acele zile, activitatile ilegale de pe
domeniile YU aproape ci au incetat, in caz contrar Occidentul amenintand cu sanctiuni. Insi
adevaratii cunoscatori au avut la dispozitie, in straindtate, mijloace cu ajutorul carora au lucrat cu
harnicie. Cineva spunea ca hackerii sarbi au spart un mare numar de servere in Europa Occidentala.
Francezii bine pregatiti din punct de vedere tehnic si-au dat seama ca sarbii nu sunt niste salbatici
needucati, ci stapanesc excelent noile tehnologii. Oare trebuiau sa se intdmple toate acestea pentru
a se ajunge la o asemenea concluzie?” - se intrebau cei de la revista sarbeasca de profil «Lumea
computerelor»?” Acest text a fost preluat de catre Predrag Timoti¢ si transmis in data de 11 mai
1999 membrilor listei de discutii ,,nato-agresija-na-srj” (N.A.T.O., agresiunea asupra Republicii
Federative lugoslavia) gazduita de www.eGroups.com, la ,,Subject” fiind trecut ,,[diskusije ,,nato-
agresija-na-srj] Hakeri”.

La DefCon 8, adunarea hackerilor din iulie 2000, de la Las Vegas, adjunctul ministrului
apararii S.U.A. a anuntat ca sistemele de calcul guvernamentale suporta anual in jur de 21400 de
incercari legale de penetrare si de atacuri, in fiecare zi sapte-opt dintre aceste atacuri aratand semne
ale unui nivel mai inalt de coordonare, ceea ce demonstreaza ca pericolul cyberterorismului din
interior si din exterior este in crestere.

Numarul de atacuri sus-pomenit pare urias fatd de cunoscuta lista a lui Bill Wall, cunoscuta
si sub numele de ,,Bill Wall’s List of Computer Hacker Incidents” (Www.totse.com), 1hsa aceasta
cuprinde cele mai cunoscute atacuri cu incepere din 1961 si pana in septembrie 2001. Iata pozitiile
care fac referire la evenimente consumate in perioada agresiunii N.A.T.O. asupra lugoslaviei in
1999. In 15 martie, Navy’s Medical Information Mgt Center din Bethesda este atacat de hackerii
rusi, sustinitori ai Serbiei. Pe 24 martie, hackerii sarbi ataci site-ul N.A.T.O. din Bruxelles. Tn 20
aprilie, Patuxent River Naval Air Station este bombardata cu e-mail-urile trimise de un belgradean,
spam-ul continand cuvintele ,,Serbia is here” (,,Serbia este aici”). O zi mai tarziu, pe 21 aprilie, se
patrunde in serverele Aeroportului National Washington. De 1 mai, hackerii danezi ataca un site
iugoslav. In 5 mai tinta este site-ul Casei Albe (www.whitehouse.com). Tn 10 mai, mai multe site-
uri guvernamentale americane sunt atacate de hackeri chinezi (DOE, Dep of Interior), drept
represalii la atacul asupra Ambasadei Republicii Populare Chineze din Belgrad din 8 mai. Cateva
ore dupd bombardarea ambasadei, hackerii chinezi din grupul ,,Hong Kong Danger Duo* au reusit
sa ,,doboare” site-ul www.whitehouse.com, lasand in loc mesajul: ,,Protest USA’s Nazi action!
Protest NATO’s brutal action”. De altfel, cu asemenea mesaje s-au trezit in acele momente mulfi
provideri americani. Diferite alte mesaje cu un continut asemanator au inserat chinezii pe multe
dintre site-urile care aveau legatura cu agresiunea N.A.T.O. asupra Iugoslaviei. Dar, majoritatea
aveau acelasi continut: ,,Nu vom inceta pana nu Incetati voi.” Asiaticii au inceput sa trimitd un
numar impresionant de e-mail-uri cu date nefolositoare, astfel ca multe servere au fost nevoite sa
blocheze domeniul chinez cn.

Agresiunea asupra lugoslaviei, scria Damjan Pelemi$ in septembrie 1999, in publicatia
iugoslava ,,Svet komputera”, i-a surprins pe informaticienii americani care se ocupa de securitatea
sistemelor informationale din S.U.A. in cea mai delicata situatie, ei trebuind acum sa lupte nu doar
cu hackerii americani, ci si cu cei din straindtate. Cumva in acelasi timp, F.B.1.-ul a pornit o actiune
de amploare impotriva hackerilor americani. Acestia au inteles insa ca F.B.I.-ul a dezgropat
securea razboiului si au actionat ca atare. Astfel ca site-urile Senatului si F.B.I.-ului au fost scoase
din uz vreme de cateva zile. Site-ul Senatului a fost sters in intregime. F.B.I.-ul si-a deconectat
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singur serverul de la Internet, pentru siguranta. A incercat, de asemenea, sa convinga lumea ca pe
site-ul sau nu exista informatii secrete, ci doar publice. Aceiasi hackeri au schimbat sigla ,,Central
Intelligence Agency” cu ,,Central Stupidity Agency”.

Tot pe-atunci a pornit si cel de-al doilea val al atacurilor, in scend intrand hackerii din grupul
sarbesc ,,Srpski andeli” (www.srpskiandjeli.org), care au luptat mai subtil. Prin site-ul lor, dar si
prin lista adreselor de e-mail, peste 22 000, ei au trimis o multime de analize ale situatiei, precum
si date despre distrugerile provocate de bombardamentele N.A.T.O si despre chinurile populatiei
civile direct sau indirect afectate. Potrivit statisticilor, de pe site-ul lor au fost descarcati peste 100
GB de materiale si zilnic ajungeau peste 10 MB de mesaje prin e-mail. Asemenea site-uri au fost
multe 1n ITugoslavia, fiecare localitate mai importantd informand prin acest mod despre
evenimentele provocate pe plan local de catre agresori.

Pe 26 mai urmeaza (din nou, scrie Bill Wall) site-ul F.B.l.-ului, iar pe 27 mai, site-ul
Senatului S.U.A.. Tn prima zi a lunii iunie, este atacat site-ul Departamentului de Interne, iar pe 11
iunie, din nou, site-ul Senatului (atacatori fiind bulgarii din VVarna Hacking Group).

Pe 12 mai 1999, pe site-ul http://news.beograd.com/, care preia informatia de la o agentie
de presa din S.U.A., se spune ca hackerii din Hong Kong au reusit sa patrunda in pagini web ale
Guvernului american si sd insereze texte scrise In limba chineza prin care acuza S.U.A. pentru
bombardarea ambasadei chineze din Belgrad.

Tn 1999, pe seama hackerilor sarbi sunt puse atacuri inclusiv asupra site-urilor companiei
,»Adidas”, respectiv a clubului de fotbal ,,Manchester United”. ,,Vjesnik”, preluand un articol de la
,Internet Monitor” cu titlul ,,Hackerii sarbi au pornit razboiul pe «reteaua tuturor retelelor»” si
citat, la randul sau, in cadrul unui material publicat pe www.active-security.org, spune ca, in urma
atacului sarb asupra site-ului ,,Koha Ditore”, albanezii nu le-au ramas datori colegilor lor si au
atacat site-ul ministerului sarb al informatiilor.

Dar cum in orice razboi exista intotdeauna destui profitori, nici Tugoslaviei nu i-au lipsit
asemenea indivizi. Sanctiunile economice, iesirea Tugoslaviei din Interpol si agresiunea N.A.T.O.
i-au incurajat pe destui hackeri sarbi sa-si faca de cap. Iata ce scrie Katarina Bugajski despre acest
lucru (http://iwpr.net/): ,,in vreme ce tara plangea sub povara sanctiunilor occidentale, in tard
soseau pachete cu Viagra, cu bomboane de ciocolata, cu aparate foto-digitale, cu ceasuri de mana,
cu tricouri si tigari cubaneze, totul multumita furturilor prin Internet nepedepsite. Pe de-0 parte,
motivul lor a fost dorinta de a se razbuna pe Occident pentru faptul de a fi izolat Tugoslavia, iar pe
de-alta parte — pura distractie. Si totusi, profitul a fost pe primul loc. «De la o cutie de Viagra imi
plateam chiria», spune zambind unul dintre hotii sarbi pe Internet. Furtul de Viagra a fost un
adevarat hit intrucat aceasta sosea In pachete micute pentru care nu se plateau taxe vamale.” Toate
aceste lucruri erau posibile dacd intrai Tn posesia unui numar valid de carte de credit. ,,Cand
companiile 151 dddeau seama de faradelege si refuzau sa trimita in continuare cartile, casetele video
si DVD si compact-discurile Tn lugoslavia, hackerii au contraatacat prin a trece la adresa
expeditorului denumirea de «Serbia» in loc de «lugoslavia». O altd metoda a fost de a se solicita
expedierea pachetului la o adresa din Serbia, insa la tara de destinatie se trecea «Ungaria» sau
«Grecia». Cand marfa ajungea in aceste tari, slujbasii postali de acolo o redirectionau spre adresa
din Serbia. [..] Tn timpul bombardamentelor din anul 1999, hackerii au creat intentionat haos in
retea. Ei isi descriau actiunile ca fiind «furturi patriotice» deoarece jefuiau in exclusivitate site-uri
americane si ale tarilor vest-europene care luau parte la bombardamente.”

In ,.Svet kompjutera” nr. 4/1999, Slobodan Popovi¢ le propunea cititorilor o listd cu site-
urile unde se puteau accesa informatii legate de Kosovo si despre agresiunea N.A.T.O. asupra
lugoslaviei:



http://www.srpskiandjeli.org/
http://news.beograd.com/
http://www.active-security.org/
http://iwpr.net/

Beograd.com — www.beograd.com/ nato

YuSearch — www.yusearch.com/ kosovo.htmi

I*Net — www.inet.co.yu

BeoCITY — www.beocity.com

BeoNET — www.beonet.yu

SUC (Serbian Unity Congress) — www.suc.org/ kosovo_crisis
SII (Serbian Information Initiative) — www.siicom.com

Srbija danas — www.yugoslavia.com/ News

SerbiaNow! — sn-ol.com

Panc¢evo On-Line — www.pancevo.co.yu

Krizni centar — www.yu

Free Serbia Net — www.freeserbia.net

Dnevni Telegraf — www.dtelegraf.co.yu

Politika — www.politika.co.yu

Nasa borba — www.nasa-borba.co.yu

Vecernje novosti — WWW.vNovosti.com

Blic — www.blic.co.yu

Glas javnosti — www.glas-javnosti.co.yu

Pobjeda — www.pobjeda.co.yu

Vreme — www.vreme.com

BK Telekom — www.bktv.co.yu

Radio B92 — www.b92.net

Studio B (BeoTelNet) — www.beotel.yu

Radio Jugoslavija — www.beograd.com/ radioyu

Radio Beograd | — www.beograd.com/ radio.ram

Radio Kosava — www.kosava.co.yu/ live.ram

Radio Pingvin — www.beotel.net/ radiopingvin/ pingvin.ram
Beta — www.beta-press.com

SRNA — www.suc.org/ news/ srna

Tanjug — www.suc.org/ news/ tanjug

FoNet — www.fonet.co.yu

Media Centar Beograd — www.mediacenter.open-net.org
www.srpska-mreza.com/ mlad.

Site-ul oficial al R.F.I. — www.gov.yu

Fapte din Kosovo si Metohija — www.gov.yu/ koso-vo_facts
Ministerul Informatiei din Serbia — www.srbija-info.yu i www.serbia-info.com
Yahoo! News (stiri ale unor agentii de stiri) — dailynews.yahoo.com/ headlines
The Washington Post — www.washingtonpost.com

BBC News — news.bbc.co.uk

CNN — cnn.com ili europe.cnn.com

ITAR-TASS — www.itar-tass.com/ photo/ photoba-se.htm
South China Morning Post — www.scmp.com/ news/ index.idc
WorldNet Daily (selectie de stiri din diferite izvoare) — www.worldnetdaily.com
ABCNews — www.abcnews.com

Fox News — www.foxnews.com

MSNBC — www.msnbc.com
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The New York Times — www.nytimes.com

Problematica propunere de acord asupra provinciei Kosovo si Metohija se putea citi
la www.transnational.org/ pressinf/ pf57.html. Detalii despre avionul invizibil doborat de
apararea antiaeriana  iugoslava: F-117A  Nighthawk (www.af.mil/ news/  factsheets/
F_117A Nighthawk.html)

Cheltuieli ale S.U.A. pentru intretinerea armatei sale: www.cdi.ora/ sc/ javaclock.html.

intre pagubele virtuale si cele reale

Ce se urmireste prin acest razboi virtual, va veti intreba? Intai si intai trebuie si vedem care
anume sunt tintele. Fara doar si poate, primele servere atacate sunt cele care deservesc legaturile
operative Intre puterea politicd, de decizie, si statul major, apoi intre statul major si fortele armate,
apoi intre diverse comandamente. Pe acelasi plan se situeazd serverele guvernului si cele ale
diverselor agentii de securitate si spionaj, organisme si institufii guvernamentale. Motivul il
constituie, desigur, ingreunarea pe cat posibil a traficului prin asemenea servere si, in cel mai fericit
caz pentru atacatori, blocarea ori chiar scoaterea completd din uz. Pe de altd parte, sunt atacate
site-uri intregi sau doar pagini web ale organizatiilor sus-amintite, carora li se adauga de aceasta
data si tinte din sectorul politic si civil: parlament, partide politice, organizatii civice, organizatii
neguvernamentale, institutii financiare, organe mass-media. Scopul acestor din urma atacuri il
constituie in primul rand propaganda, mai cu seama daca este atacat site-ul vreunui organ mass-
media, care va reactiona imediat si va da atacului o amploare mult mai mare decat este situatia in
realitate. Care sunt insa modalitatile (tintele de atac, target-urile)?

Potrivit autorului site-ului din Republica Moldova avand
adresa http://www.ournet.md/~xgquard/xsecurity/dos.html, tinte ale unui atac al hackerilor pot
fi, citam: ,,Spatiul de swap - Majoritatea sistemelor au alocate sute de megabaifi pentru spatiul de
swap destinat cererii clientilor. Astfel, spatiul de swap e folosit mai mult pentru procesele fiu care
au o durata mica de viata. Deci, swap-ul nu e destinat unei utilizari «din plin», un atac DoS s-ar
putea baza pe «umplerea» s(patiului); Alocare de memorie kernel - Exista o oarecare limita de
alocare a memoriei de catre kernel. Daca se atinge aceasta limita, sistemul va avea nevoie si fie
restartat. Utilizand un algoritm potrivit s-ar putea aduce Tn «down» un sistem; RAM - O modalitate
de atac care ar cere alocarea unei cantitati substantiale de RAM ar cauza probleme destul de
serioase sistemului. Mai vulnerabile la acest fapt ar fi serverele de e-mail care nu prea au nevoie
de RAM si, de obicei, au memorie operativa mai putind; Hard-disk-ul - Umplerea hard-disk-ului
unui calculator ar fi 0 metoda clasica de atac. Alt aspect ar fi deterioararea discului prin
suprasolicitarea lui; Serviciile - Dezactivarea serviciilor ar fi scopul principal unui atac DoS. Insa
atacarea IneTD-lui ar fi ideala, deoarece ar inchide tot ce a fost pornit de inetd.”

Care sunt modalitatile de lucru ale unui hacker? Cum actioneaza acesta? Asfel, un individ
pus pe rele va scana host-urile, respectiv serverele care gazduiesc anumite site-uri, aceasta pentru
a descoperi calculatoarele din retea. Dacd va primi un rdspuns, asta inseamna ca existd sisteme
care au adresele respective si hackerul va incerca sa le atace. O altd metoda este scanarea porturilor,
asta pentru a identifica porturile deschise ale aplicatiilor si a le penetra pentru a accede in sistemul
respectiv. In fine, DoS (Denial of Service — blocarea serviciilor), are drept scop Tmpiedicarea
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accesului la sistem a persoanelor autorizate, schimbarea parametrilor sau a configuratiei
sistemului, blocarea serviciilor, totul pana la intreruperea sistemului.

Hackerii se folosesc in mod ilegal de orice vulnerabilitate a unui sistem de operare si patrund
in retele de calculatoare, in calculatoare, site-uri si pagini web prin ocolirea sau chiar spargerea
codului de acces (password). Sistemele de operare cele mai folosite de ei sunt ,Linux” si
,Windows NT”. Exista programe special create de hackeri (,,Telnet” sau ,,Back Oriffice”) care se
instaleaza fara ca proprietarul (utilizatorul) sa stie si din acel moment noul stapan devine hackerul.
O arma redutabild a hackerilor sunt asa-numitele ,,cookies”, progrdmele care, instalate pe un
calculator vizat, 1i transmit atacatorului informatii despre acesta, despre tipul de browser si despre
sistemul de operare. Virusii sau viermii (worm), programe care se autoreproduc la nesfarsit,
afectand performantele calculatorului (miscoreaza spatiul de pe hard disk, memoria, distrug mai
mult sau mai putin datele existente in memorie) sunt si ei, aldturi de caii troieni (programe care
ruleaza in background si care executa comenzile hackerului), arme de temut.

Referindu-se la tintele unui razboi informational in cazul Romaniei, generalul de brigada
Paul Vasile, seful Directiei Planificare Strategicd si Controlul Armamentului din Statul Major
General, afirma in 2000, in ,,Cotidianul”: ,,Forte ostile statului roman pot provoca un razboi
informational avand ca tintd afectarea grava a infrastructurii vitale: transporturile feroviare;
transporturile aeriene; sistemele de telecomunicatii; metroul; sistemul financiar-bancar; sistemul
fiscal; procesele tehnologice industriale; sistemele de aprovizionare cu energie si gaze si nu in
ultimul rand a mediului ambiant etc. Afectarea grava a infrastructurii poate fi generatd de
neglijentd, involuntar, dar si intentionat, de forte rauvoitoare sau potrivnice statului romén. O
imagine realistd a urmarilor provocate de un razboi informational, in care viata cotidiana ar putea
fi bulversatd complet, ar putea genera cele mai diverse manifestdri, cum ar fi: lipsa céldurii, a
gazelor, apei si energiei electrice in locuinte si centre industriale; scaderea productiei; somajul
peste limitele prevazute; tensionarea situatiei sociale, greve, Incercari de lovituri de stat si
nesupunerea maselor in fata legilor; blocarea sistemelor financiar-bancare si scaderea rapida a
puterii de cumparare a monedei nationale; izolarea Romaniei fata de comunitatea internationala,
limitarea accesului la resursele strategice; influentarea deciziilor politice si ale organelor
administratiei de stat de catre cercuri strdine de interesele statului roman.

Cum se poate riposta la o asemenea situatie: Raspunsul ni-1 oferd acelasi autor: ,,...trebuie
identificate resursele necesare pentru achizitionarea de tehnologie informationald moderna care sa
permita: captarea, transmiterea, procesarea rapida a informatiilor, impiedicarea agresorului sa faca
acelasi lucru, denaturarea si dezinformarea. Trebuie s avem in vedere cd 1n proiectarea si
perfectionarea structurilor organizatorice trebuie sa se tind cont de misiunile specifice razboiului
informational pe care acestea le vor indeplini in cadrul sistemului, cum sunt: criptarea,
autentificarea si certificarea datelor si informatiilor: controlul accesului in sistemele de informatii;
detectarea si eliminarea software-ului afectat; securitatea retelelor si sistemelor C412; desfasurarea
de campanii imagologice; operatii informationale ofensive; sustragerea sau vicierea datelor;
introducerea de informatii eronate sau false; interzicerea accesului neautorizat la datele proprii;
distrugerea fizica a elementelor sistemelor de stocare si distribuire a datelor.”

Relevantd in acest sens este si pozitia locotenentului Dan Scutaru, publicata in ,,Observator
militar” (www.presamil.ro): ,....agresiunile electronice si psihologice din prima faza a oricarui
conflict isi pot atinge tinta in defavoarea noastrd. Marturie stau razboaiele din Golf si fosta
Iugoslavie.” Pe de alta parte, sustine autorul, ,,Un viitor conflict este de neconceput fara razboi
electronic”. Ca Armata romana are in vedere un asemenea razboi sta marturie si existenta Centrului
147 Razboi Electronic. Acelasi autor afirmd in incheierea articolului pomenit: ,,Perspectivele
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centrului sunt promitatoare. Se vor achizitiona mai multe echipamente compatibile cu tehnica
N.A.T.O. Sunt asteptate un sistem integrat de razboi electronic, cateva mijloace de bruiaj
radiolocatie si un sistem de interceptare emisiuni satelit. Calitatea pregatirii militarilor si asteptata
venire a promotiei de ofiteri de razboi electronic si a tehnicii de ultima generatie sunt premisele
unui viitor de siguranta si liniste.”

Aceeasi importantd o acordd razboiului electronic si locotenent-colonelul Mircea Suteu,
comandantul Batalionului 110 Réazboi Electronic ,,Feleacul”, care a facut parte din a doua (si
ultima) promotie de rizboi electronic pregititi in Academia de Inalte Studii Militare
(conform http://www.presamil.ro): ,,Astazi, suntem in fata emergentei unui al cincilea mediu de
confruntare, de aceastd data imaterial, si anume cel informational, in care suportul sau principal il
constituie razboiul electronic. [...] ...un specialist in razboi electronic se formeaza si ajunge sa dea
randamentul maxim n cinci-zece ani, deoarece el trebuie sia cunoasca mai multe limbi straine, sa
fie un foarte bun utilizator al tehnicii de calcul si al celei de razboi electronic si sa aiba cunostinte
militare de nivel operativ, uneori strategic.”

Pana unde tine rizboiul electronic si de unde incepe cel informatic? In 2002, presedintele
George Bush a semnat Directiva Prezidentiala pentru Securitate Nationala nr. 16, prin care a cerut
Executivului de la Washington sa pregateasca un plan care sa specifice liniile directoare ale unui
razboi in cyberspatiu. in substanta, spune »Monitorul de Clyj”
(http://arhiva.monitorulcluj.ro/2003/), ,...este vorba despre a stabili in care circumstante Statele
Unite ar putea sau ar trebui sa lanseze o ofensiva informatica impotriva retelelor din statele
inamice.”

,» Washington Post” sustine ca inca din 1999 exista la Pentagon o structura cu o tripla sarcina:
de a pune la punct arme informatice care sa fie lansate impotriva inamicilor, de a realiza o aparare
informatica eficientd pentru a face fatd eventualelor atacuri si de a antrena viitorii soldati ai
cyberspatiului. Numai cd folosirea programelor sau a virusilor capabili sd anihileze retelele
informatice ale inamicului nu era indeajuns de convingdtoare, intrucat un program care, de
exemplu, ar scoate din uz o centrala electricd pentru alimentarea unei baze militare ar intrerupe
curentul si la un spital civil (paguba colaterald). Iar un virus ,,asmutit” asupra retelelor informatice
ale unui prezumtiv adversar ar putea scdpa si in reteaua mondiald Internet si ar putea afecta grav
si retele ale statelor prietene sau neutre.

Iata, asadar, ca se stiu foarte bine tfintele, dar lipseste bisturiul. Dacd atunci cand e vorba
despre retele informationale exista serioase retineri, coalifia antiterorista ar putea totusi depasi, pe
alte planuri ale luptei, o restrictie majord, spune in articolul sdu ,,Terorismul in dreptul
international” (http://www.presa-mil.ro) colonelul prof. dr. lon Dragoman de la Academia de
Inalte Studii Militare, si anume ,,...renuntarea la pretentia de a avea «zero pierderi» de partea sa,
intr-un astfel de razboi, asa cum s-a intdmplat in cazul represaliilor Tmpotriva lugoslaviei din
1999.”

Metode de lupta pe Internet

La chestionarul trimis de noi, pe 10 iulie 2002, diverselor persoane care administreaza site-
uri, ne-au raspuns si cei de la www.hercegbosna.org. Astfel, la intrebarea ,,Care ar putea fi, dupa
parerea dumneavoastra, metodele de luptd prin intermediul Internetului?”, ei ne-au trimis
urmatorul raspuns: a) propaganda pentru cetdtenii propriei tari §i propaganda pentru cetateni
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straini; b) scrisori deschise mijloacelor mass-media si institutiilor; c¢) cearta prin intermediul
forumurilor de discutii; d) atacuri ale hackerilor. In numarul din mai 1999 al revistei iugoslave
»Svet komputera” (,,Lumea computerelor’”), Dusan Dingarac scria: ,,Toti oamenii care nu se afla
in aceste vremuri grele in primele linii de luptd, dar sunt prezenti pe Internet, contribuie la
raspandirea adevarului. Metodele de lupta sunt urmatoarele: site-urile web, news conferingele,
mesajele e-mail, chat-ul, ICQ..., dar si altele.” Revenim acum la un mesaj gasit pe Internet, in
arhiva forumului de discutii cu tilul ,Forum o NATO agresiji na SRJ”
(http://groups.yahoo.com/group/nato-agresija-na-srj/message/29), adica, 1in traducere,
,Forumul despre agresiunea N.A.T.O. asupra R.F.I.”. Adresantul este Lazar BoSkovi¢, care pe 31
martie 1999, avand la ,,Subject” ,,Prin Internet, impotriva NATO”, preia si retrimite recomandarile
pe care le-a primit de la revista digitala lunard gratuitd (in format e-mail si www) ,,Pretraga i
prezentovanje”, realizatd de Dragan Varagi¢ din Novi Sad. Revista a inceput in 1997 si si-a propus
sd se ocupe de problematica studierii Internetului. Astfel, sub titlul ,,Cum se poarta un razboi media
prin intermediul Internetului”, se recomanda urmatoarele. ,,Nu trimiteti mesaje prin CC (carbon
copy, n.n.) ci prin BCC (blind carbon copy, n.n.). Indiferent de situatie, nu trebuie scapat din vedere
cd o asemenea trimitere postald poate fi ulterior folositd ca SPAM. Votati pe toate locatiile
importante legate de situatia noastra. Data trecutd i-am invins, 1i vom invinge si acum. Gasiti la
adresele http://dejanews.com/ si http://liszt.com/ un numar cat mai mare de news grupuri si liste
e-mail care se ocupa de politica generala si cu tematica [ugoslaviei si Kosovo-ului si participati la
discutii. Aveti In vedere regulamentele acestor grupuri de discutii si trimiteti mesaje cu fapte care
exista indeajuns in favoarea noastra. Fiecare discutie argumentatd pe news grupurile serioase si pe
listele de e-mail Tnseamna foarte mult. De cum gasiti asemenea grupuri de discutii, schimbati-le
cu toti cei care cunosc bine limba engleza. Trimiteti reactii la materiale la toate marile ziare si
reviste de pe Internet care se ocupa de tara noastra. Sunt in vigoare aceleasi reguli ca in cazul news
grupurilor si a listelor de e-mail. Listele mijloacelor mass-media mai importante le puteti gasi la
adresele http://www.mediacentar.opennet.org/ si http://www.totalnews.com/.

La http://pretraga.co.yu/yuguide/ puteti gasi un director al motoarelor noastre de cautare, daca
doriti sa gasiti adresele noastre cu cele mai actuale informatii, din mai multe locuri. Utilizati mIRC
si alte locuri pe Web unde se poate polemiza pe aceastd temd. Recomandarea este sa fie gasite
discutii serioase, care cu sigurantd exista. Pe prezentarile oficiale ale statelor gasiti adresele de e-
mail ale politicienilor importanti si scrieti-le. Acest lucru nu va va face poate placere, insa poate
le va atrage atentia un (oarecare, n.n.) numdr de scrisori. Intr-un cuvant, tot ceea ce gisiti si poate
eventual sa foloseasca in oprirea bombardamentelor, folositi! Autor: Dragan Varagi¢.” Acelasi e-
mail contine cateva adrese ale liderilor americani (presedinte, vicepresedinte, secretar de stat,
prima doamna etc.) si recomandarea ca mesajele sa fie scurte si clare: ,,No NATO in Kosovo!”.
Dupa care sunt date cateva recomandari pentru sarbii si aliatii care sunt cetateni americani, adresele
de e-mail ale tuturor senatorilor americani si textul care li se poate trimite. Mesajul atrage atentia
asupra faptului cd: planul administratiei Clinton constd in promovarea unor grupuri ale caror
interese sunt terorismul, traficul cu stupefiante si destabilizarea unei intregi regiuni; atacul asupra
lugoslaviei este un atac asupra unui stat suveran, finantat de contribuabilii americani etc.

Pe 7 aprilie 1999, Jovan Kurbalija le scria abonatilor ,,Forumului despre agresiunea
N.A.T.O. asupra R.F.1.” urmatoarele: ,,Va invit sa luati parte la actiunea istorica, sa participati la
cel mai puternic de pana acum atac asupra centrelor occidentale ale minciunii. In cadrul razboiului
conventional impotriva poporului sarb si a cetatenilor Tugoslaviei, asa dupa cum stiti, se poarta si
un razboi mediatic de satanizare a sarbilor §i impotriva tuturor acelora care apard suveranitatea
Iugoslaviei. Tinta atacurilor N.A.T.O. este ca Intotdeauna sa ne prezinte drept persoane fara chip
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si fara suflet. Usor le este lor atunci sa ne ucida asa, fara chip. Noua ne revine sarcina sa aratam ca
avem o fatd, cd avem un obraz si cd avem un suflet. Noud ne revine sarcina sa aratim (lumii, n.n.)
minciunile si propaganda lor. Treaba este foarte simpla, noi am pregatit totul pentru a se incepe
munca. Principalul meu consilier pentru probleme tehnice si principalul organizator al acestui
proiect este americanul Paul Kneisel. Paul este editorul publicatiei «Internet antifascist». Este
foarte priceput in luptele mediatice electronice si a repurtat victorii importante Tmpotriva
organizatiilor fasciste de pe Internet. Isi cunoaste jobb-ul.

Metoda este verificata, cu succes:

Trebuie ca in fiecare zi sa trimitefi un scurt raport despre evenimentele din Iugoslavia la
(propunerile de mai jos):

1) Lista principalelor publicatii occidentale;

2) Lista grupurilor Usenet alese cu grija;

3) Lista publicatiilor occidentale de mai mica importanta;

Despre ce trebuie scris: despre lucruri cotidiene, obisnuite, in legaturd cu actuala situatie.
Despre cum suportati voi, oamenii obisnuiti, aceste evenimente. Vorbiti despre nenorociri, dar dagi
dovada si de mandrie si de faptul ca veti trece peste toate acestea. Vorbiti despre obiectivele civile
distruse. Descrieti clipele grele prin care au trecut vecinii sau prietenii dumneavoastra civili.
Evident ca nu trebuie sa le scriem despre obiectivele militare distruse si nici despre cel mai mic
semn de scadere a moralului poporului. Varog ca 1n scrisorile dumneavoastra sd nu atacati poporul
american obignuit. Tocmai pe americanul de rand dorim sa-1 atragem de partea noastra. Nu sunt ei
de vina, ci Clinton si banda lui. Jumatate din locuitorii Americii sunt deja impotriva bombardarii
Iugoslaviei. Noi trebuie sa pastram aceasta jumatate si sa-i atragem si pe altii. Nu luati in seama o
adundturd de idioti (care se pot gasi oriunde) si care-si vor exprima satisfactia cd poporul
Iugoslaviei este bombardat. Nu va impacientati ca engleza va este (probabil) relativ inaccesibila.
Autenticitatea va transpare din fiecare cuvant al nostru. Va rog sa trimiteti o copie a scrisorii
dumneavoastra la adresa: Protiv-NATA@Yahoo.com. Noi vd vom informa despre cum
evolueazd proiectul. Invitati si prietenii (din Iugoslavia) sa se implice. Cu cat suntem mai multi —
cu atat mai bine.

latd acum cateva adrese la care ati putea sd Incepeti a trimite imediat corespondenta
dumneavoastra.

Va rog sd trimiteti mesaje la toate adresele pe care vi le ddm. Valoarea publicatiilor de mai
micad importantd este ca, cu siguranta, vor lua in seama acest atac al nostru si, prin articolele lor
vor influenta si marile publicatii.”

Urmeaza adresele de e-mail ale publicatiilor de mare si mai mica importantd din Occident si
ale news-grupurilor USENET.

Tot pe ,,Forumul despre agresiunea N.A.T.O. asupra R.F.I.”, Predrag Timoti¢ scria la 16
aprilie 1999, avand la ,,Subject” ,,Re: Apararea tarii prin Internet”, urmatoarele: ,,.De la inceputul
agresiunii N.A.T.O. asupra [ugoslaviei, prin Internet se poartd un adevarat razboi. Un mare numar
de patrioti 1i «bombardeaza» cu e-mail-uri pe presedintele american, pe vicepresedinte, pe
senatori... Cei care se pricep ataca site-urile agresoare, le sterg si lasa mesaje cu adevarul despre
Kosovo. In aceasta ne ajuti foarte mult si fratii rusi. Daca doriti si ajutati si dumneavoastra in
apararea electronica a Iugoslaviei, votati pe site-urile unde s-a inceput votul asupra situatiei din
Kosovo (de exemplu, daca trebuie sau nu inceput un atac terestru aspra R.F.1.) ori bombardati-le
cu e-mail-uri (programe care va vor ajuta in aceasta puteti gasi pe yu.forum.erotika). Va atragem
atentia sa nu purtati pe Internet un razboi media gresit (in primul rand prin bombardarea cu e-mail-
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uri — scrisorile personalizate avand un mult mai mare efect). La adresa alert.cunet.yu se afla un
indrumar excelent. Il redim integral si va rugam si-1 respectati.”

Pe de alta parte, administratorii site-ului iugoslav http://www.o0aza.co.yu/ solicita
implicarea tuturor celor interesati in realizarea unei cat mai bune pagini web. ,,Pe aceasta pagina —
spuneau ei — nu veti gasi minciuni CNN, ci veti gasi doar adevarul despre bombele N.A.T.O. si
despre rezistenta sarba impotriva agresorului. Asteptam si ajutorul dumneavoastra — trimiteti-ne
informatii verificate. Concetatenii nostri si prietenii din Intreaga lume sunt bineveniti cu fiecare
informatie despre actiunile oamenilor nostri din diaspora. Vom deschide o pagind cu scrisorile
dumneavoastra, iar parerile le puteti expedia si la forum. De asemenea, avem nevoie si de ajutor
in traduceri pentru a tine 1n acelasi timp si o pagind in limba engleza, cu stiri de ultima ord. Daca
aveti posibiliatea de a insera pagina noastra web pe servere mai rapide si mai sigure din strainatate,
anuntati-ne.”

Intrucat, in mod logic, majoritatea celor care asigura servicii internet (provideri) angajeaza
pentru administrarea sistemului persoane cu oarecare experientd in domeniu, putem deduce ca
sfaturi de bon ton pe Internet nu pot da nici cei fard experienta, nici cei prea emotivi in situatii cum
a fost momentul Kosovo. Asfel ca nici cei de la www.alert.eunet.yu nu puteau sa sfatuiasca cyber-
razboinicii decat asa cum au facut-o. Textul care urmeaza vorbeste de la sine.

,Va rugam sa cititi i, in cele din urma, sa luati in serios continutul acestui mesaj: de reactia
dumneavoastra ar putea sa depinda multe lucruri.

Ceea ce stiti si singuri este faptul ca poporul sarb se gaseste In razboi cu cea mai puternica
si mai bine pregatita din lume natiune din punct de vedere tehnic.

Aportul dumneavoastra la situatia actuala din tara poate sa fie constructiv. Pe de alta parte,
modul gresit de actiune poate fi deosebit de periculos. Nimeni din ITugoslavia nu are dreptul sa
ofere vreun motiv pentru a ne fi intrerupt accesul la Internet, refeaua globala care ne poate ajuta sa
facem auzita si cealalta parte a conflictului.

Pe langa razboiul cu bombe si rachete de croazierd, impotriva noastra se poartd si unul dintre
cele mai perfide rdzboaie mediatice inregistrate In acest secol (XX, n.n.). Razboiul se poartd pe
toate canalele media, dar cel mai mult prin televiziune si pe Internet. Va atentiondm asupra mai
multor lucruri.

SPAM pe Internet

Emotiile sunt mai puternice decat o gandire rationala, lucru de care nu ne putem mira. Nu se
pune in discutie nici apararea tarii. Dar, in intentia de a dovedi marinimia noastra, suntem cateodata
in situatia de a pierde mdsura. O parte din utilizatorii locali de Internet incearca sa-si exprime
dezgustul fatd de agresiunea N.A.T.O. asupra tarii noastre, astfel ca trimit un mare numar de
mesaje de revoltd la multe forumuri de discutii (newsgroups), inclusiv la cele care sunt specializate
pe anumite probleme. Chiar daca in esenta suntem de acord cu mesajele si continutul lor, trebuie
sa va atragem atentia asupra unei situatii deosebit de periculoase: lugoslavia este pandita de realul
pericol al decuplarii de la Internet!

In principal, se intimpla doua lucruri:

- daca sunt expediate spre adrese nesemnificative, asemenea mesaje se considera a fi SPAM-
uri — cu continuturi nedorite care incalca regulile bon tonului pe Internet (asa-zisul netiquette). A
persevera intr-un asemenea comportament poate sa puna sub semnul intrebarii toate domeniile, ba
chiar intreg domeniul yu pe «lista neagrd», ceea ce se afld doar la un pas depértare de deconectarea
de pe Internet a domeniilor (noastre, n.n.) de pe Internet;

Chiar si atunci cand mesajele sunt expediate la forumurile de discutii si la «anumite» adrese
de posta electronica, asta poate deranja mass-media celeilalte parti. De exemplu: CNN a inceput



http://www.oaza.co.yu/
http://www.alert.eunet.yu/

«sa piarda» in multe votari (on-line, n.n.) pe care le organizeaza cu prilejul asa-zisei «campanii
indreptatite in Tugoslaviay, mulfumita in principal voturilor trimise din tara noastrd. Aceasta, dar
si multe alte case de editurd, carora li se intdmpla lucruri similare (de pilda CBS, Sky, BBC si
altora asemenea), au o audienta suficienta pentru a solicita deconectarea Iugoslaviei de la Internet
sub masca SPAM-urilor.

Asta nu putem permite!

Expedierea mesajelor electronice

Da sau nu

Sa nu dam prilej deconectarii! Daca utilizdm forumuri de discutii pentru a ne exprima
gandurile, (ceea ce trebuie sd facem oricum), atunci sa respectam niste reguli:

Atentie! — Aveti grija la munca pe Internet.

Este posibil ca, de un e-mail, cineva sa va trimitd agatat un virus in vederea punerii in
executie a unui program. Virusul nu poate sa se activeze daca va veti limita la citirea mesajului.
Pentru a rula programul care v-a fost trimis, trebuie activat de dumneavoastra ingiva printr-un click
asupra fisierului agatat, fie imediat, fie mai tarziu. Prin aceasta oferiti posibilitatea accesului la
fisierele de pe calculatorul dumneavoastra sau folosirea in sensul rdu a calculatorului
dumneavoastrd pentru «atacul» asupra altor sisteme. Cel mai bine este ca mesajele dubioase pe
care le-ati primit de la necunoscuti sa le stergeti de indata.

NU — nu Incercati sa expediati virusi ori programe asemandtoare oamenilor care se afla de
cealalta parte a baricadei, indeosebi la adresele guvernului american ori ale institutiilor militare.
Exista aparare impotriva unor asemenea lucruri si nu va fi nici un folos de pe urma Incercarii
dumneavoastrd. Aidoma altor actiuni, si aceasta va contribui la o posibila deconectare a tarii
noastre de la Internet.

DA- sa folosim in exclusivitate grupurile de discutii pentru expedierea unor asemenea
mesaje. Un grup care se ocupa de competitii de Formula 1 ori de programarea in programul Java
nu sunt nicidecum bune pentru asemenea mesaje.

DA — sa dovedim ca suntem umani: apelurile noastre impotriva uciderilor si a distrugerilor
din tara noastra trebuie sa le exprimam utilizand un vocabular decent si nicidecum vulgar, expresii
gélcevitoare ori umilitoare; sa dam dovada de verticalitate si cultura in utilizarea Internetului ca
mijloc mass-media.

NU — sa nu expediem un numdr mai mare de mesaje cu acelasi continut la aceeasi adresa,
SPAM-uri, oricum nu persoanelor ori organizatiilor care se afld in afara cercurilor politice. Aceasta
se numeste si bombardament cu e-mail-uri, insa efectele nu sunt importante ci, dimpotriva, dupa
saturarea de scurtd duratd a sistemului de e-mail a destinatarului sa fie limitat acceptul unor
asemenea mesaje «inainte» de a ajunge la serverul destinatarului. Oricat ne-ar fi de greu din cauza
a ceea ce ni se intampla, sa nu uitdm ca in lume exista totusi si dintr-aceia carora putin le pasa de
chinul nostru. Sa respectam cu demnitate o asemenea atitudine straina. Sa trimitem e-mail-uri n
exclusivitate la adresele care sunt deschise pentru gandire.

DA — incercati sa gasiti corespondenti care sunt dispusi sa asculte ori sunt insarcinati sa-i
asculte pe altii (mass-media etc.), uitati-va la listele anexate.

DA — Pentru corespondentd utilizati limba englezd. Cea mai mare parte a corespondentilor
vor primi astfel mai usor si mai rapid informatia dumneavoastra. Daca aveti probleme 1n a scrie in
engleza, rugati pe cineva mai pregatit in aceasta problema.

DA — straduiti-va sa scrieti mesaje scurte si pline de esentd, care sa aiba un mesaj anume.
Evitati ca in mesajele dumneavoastra sa sariti de la o tema la alta.



NU- nu permiteti ca durerea si mania dumneavoastra sa fie exprimate prin cuvinte
indecente.

NU — nu aratati ca evenimentele afecteaza totul in Iugoslavia si concentrafi-va asupra
suferintelor omenesti.

DACA — vi adresati mai multor oameni, din indiferent ce motiv, folositi «Bce» (blind carbon
copy) si nu «Ce» (carbon copy). Astfel se evita folosirea abuziva (intdmplatoare sau intentionatd)
a adreselor de e-mail pe care utilizatorul le poate primi si pe care nu le-a primit mai inainte — in
masura in care e-mail-ul pe care I-ati trimis cuiva nu este efectiv transmis si pentru ca nu este
transmis primiti un mesaj pe care nu l-ati mai primit anterior, contactati-va provider-ul [...].

ATENTIE! — Toate e-mail-urile care ajung la cunoscutii dumneavoastra sunt cu siguranta
notate undeva ori sunt mai tarziu supuse analizei. Aveti grija sd nu-i compromiteti pe oamenii
nostri care traiesc ori lucreaza temporar in strdinatate. Nu socotiti niciodatd ca asemenea mesaje
sunt sigure, iar continutul lor sd nu fie legat de situatia actuald: poate asemenea mesaje vor
determina cheltuirea de resurse umane si materiale ale agresorului. Continuturile ideale ale unor
asemenea mesaje sunt: poezia, retetele culinare, istoria s.a.m.d.

DA — cautati locatii pe care exista posibilitatea de a se vota pentru sau impotriva folosirii
fortei in Iugoslavia; incercati sd gasiti informatii care ne folosesc, indeosebi pe locatiile
principalelor case de editura din Occident. Vizitati toate site-urile guvernamentale si militare ale
statelor N.A.T.O. Trebuie si nu trebuie sa le vedeti in detaliu, telul este inregistrarea fiecarui «hit»
de pe un asemenea site si determinarea administratorului sa cheltuie timp pentru analizarea logo-
urilor.

NU — nu vizitati prezentatiile iredentistilor albanezi si mass-media UCK si celelalte (vezi
anexa). Administratorii acestor site-uri trebuie sa stie ca sunt vizitati de putine persoane!

Daca realizati prezentari (web, n.n.)

- Siliti-va ca prezentdrile dumneavoastrd sa fie cat mai putin colorate. Pentru fundal sa
predomine culoarea neagra ori o alta, tot Intunecata.

- Puneti link-uri spre site-urile pe care considerati ca trebuie sa le vada oamenii sau cel mai
bine puneti un link catre http://alert.eunet.yu, iar utilizatorului alert@Eunet.yu trimiteti-i link-
urile recomandate.

- Vedeti recomandarile detaliate pentru realizarea de prezentari in conditiile de dinainte de
campania antirdzboi.

Ne urmaresc, ne observa si ne asculta!

Nu puneti sub semnul indoielii informatiile despre ,,coloana a cincea”. Nu e vorba despre
paranoia si despre vanatoarea de vrdjitoare, asa cum probabil v-afi gandit in prima clipa, ci de
fapte. Marturie sunt mutarea masiva a locatoarelor in Kosovo si in alte parti ale tarii si bruierea
sistemelor noastre de legaturad cu ajutorul statiilor de brujaj gasite in interiorul R.F.I.

Agentura strdina se afla si actioneaza aici.

Pe langa confruntarea militara directa si vizibild, impotriva tarii noastre se poartd deci si un
razboi ,,nevazut”, cuprinzdtor, de informare si de spionaj. Informatiile de pe teren sunt de un interes
vital pentru planificarea atacurilor aeriene si nu numai, precum si a formelor agresiunii. Fara
rapoarte de pe teren, N.A.T.O., ca oricare alt agresor, este ,,orb” si ii sunt Ingreunate planificarile
si realizarea unor noi actiuni.

De aceea, aveti grija de stirile pe care trimiteti le prin intermediul postei electronice si a
convorbirilor telefonice cu familia si prietenii, acasa ori 1n strainatate.
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Nu dati detalii despre obiectivele lovite, despre gradul de distrugere, despre momentul lovirii
si alte informatii asemanatoare. Asemenea date sunt nepretuite pentru informatorii N.A.T.O.,
indeosebi cand le primesc regulat si gratuit.

In toate aceste comunicatii incercati si fiti cAt mai indecisi. Parintilor, prietenilor si
cunoscutilor dumneavoastra le va fi indeajuns sa afle ca sunteti bine.

E posibil, dar si credibil ca serviciul american de spionaj sa asculte convorbirile telefonice
(inclusiv retelele de telefonie mobila GSM si NMT, sistemele de paging etc.) si sa filtreze toate
mesajele electronice intre sarbi si restul lumii.

Nu va incredeti in algoritmii de cifrare RSA/PGP, cu atat mai mult in (compactarea, n.n.)
zip si arj cu parola si in alte metode «la Tndemanay.

Chiar daca trebuie sa transmiteti o stire care i-ar putea fi de folos inamicului pentru a afla
daca si in ce masura si-a dus la indeplinire planurile, atunci faceti-0 Tn cea mai ocolitoare,
asociativa si inaccesibild maniera. In aceste zile am demonstrat ci suntem un popor care are ceva
mai mult decat agresorul.

Totusi, cel mai bine este sa va abtineti de la asemenea metode de informare.

Evitati publicarea oricaror informatii care ar putea fi de folos inamicului!

Daca primiti un e-mail jignitor:

In primul rind nu va enervati. E-adevirat, nu e ceva prea usor in timpurile cind emotiile va
potopesc, insi este exact scopul pentru trimiterea unor asemenea mesaje!

Despre ce este vorba? Pesemne ca asemenea mesaje de e-mail sunt trimise de utilizatorii de
diferite nationalitati, cu adrese fictive (Yahoo, Hotmail etc.). Asemenea mesaje se trimit in mod
automat, cu mesaje identice, la mii de adrese, cu intentia de a sufoca legaturile noastre prin
Internet.

Daca le raspundeti, iInseamna ca si-au atins scopul.

Asadar, nu raspundeti la asemenea mesaje. Trebuie doar sa le ignorati, mai exact sa le stergeti
imediat.

Un al doilea motiv e cd nu existd o rafiune pentru a raspunde intrucat eventualele
dumneavoastra replici nu le citeste nimeni. Chiar de primiti vreun ,,raspuns” este vorba despre un
text pregdtit dinainte, «genericy, trimis de computer si nu de o persoand anume.

Raspunzand la asemenea mesaje ne facem noua insine rau intrucat sufocam Internetul prin
comunicatii sterile, care se pot mult mai bine utiliza.

Incheiere

Cu sigurantd cd nu este necesar sa va explicam cat de mare este puterea Internetului. Fiti
congtienti ca agresorul a angajat resurse insemnate in intentia de a influenta utilizatorii de Internet
din Tugoslavia, avand in vedere faptul cd ne considera un grup tintd de elitd. Nu puneti la indoiald
faptul ca, in viitorul apropiat, se va ajunge la o escaladare a evenimentelor «si» pe Internet. Aceasta
este 0 sursd majord pe care trebuie sa o utilizdm in campania intensivd de chemare Tmpotriva
agresiunii pactului N.A.T.O., nsa totodata trebuie ca prin acest mijloc sd pastram cu orice pret
legdtura cu lumea.

Sa nu permitem ca purtarea noastrd sa fie consideratd drept motiv pentru deconectarea
lugoslaviei de la Internet.

Sa nu dam ocazia serviciilor de informatii ale pactului N.A.T.O. sa se foloseasca in interesul
lor de informatiile pe care le plasam pe Internet.

Sa nu le permitem sa ne dea afara din retea.

Daca tot cred ca suntem o elita intelectuala, sa le aratam ca si suntem cu adevarat!



Nu va zgarciti sa trimiteti acest mesaj prietenilor, utilizatorilor de Internet din Iugoslavia.
Rézboiul se poartd pe Internet.

Un razboi pe care nu avem voie sa-l pierdem.” (sublinierea ne apartine, n.a.).

Tn continuare, au fost date adresele unde se putea vota Tmpotriva agresiunii N.A.T.O.
(browser sau e-
mail): http://cgi.pathfinder.com/time/daily/poll/; 0,2637,kosovous,00.html; http://cgi.pathfin
der.com/time/daily/poll/; 0,2637,groundtroops,00.html; http://cgi.pathfinder.com/time/daily/
poll/; 0,2637,serbiabomb,00.html; http://www.cnn.com/CNN/Programs/TalkBack/; http://w
ww.canoe.ca/ CNEWSKo0so-
v0/990330 kosovo.html; http://www.cnn.com/; http://www.express.de/extra/umfrage/ http:/
Iwww.centraleurope.com/; http://www.cbs.com/navbar/news.html http://abcnews.go.com/;
http://www.cdi-
world.com/; http://www.businessweek.com/1998/11/b3569104.htm; http://witi.com/Newsrec
[Polls/090596/; http://cgi.pathfinder.com/time/daily/poll/drug.html.

Prin e-mail se putea vota la urmatoarele adrese: yourcall@sky.co.uk;
vijesti@hrt.hr; http://www.cbs.com/navbar/feedback.html; http://www.coil.com/~ggorka/med
ia.html.

Din pacate, astdzi la aceste adrese nu mai putem vedea rezultatele voturilor. De asemenea,
au mai fost date adresele browser ale principalelor publicatii mass-media din tarile ce faceau parte
din N.A.T.O.

Site-uri care tin evidenta principalelor atacuri ale hackerilor pe Internet si unde se pot gasi
referiri la multe din atacurile din perioada agresiunii N.A.T.O. asupra lugoslaviei sunt
urmatoarele: www.2600.com; www.attrition.org; www.hackzone.ru.

Sub titlul ,,Cu Internetul impotriva bombelor”, Dusan Dingarac scria in numarul din aprilie
1999 al revistei iugoslave ,,Svet komputera” urmatoarele: ,,Prin Internet s-a raspandit si vestea ca
agentiile americane de spionaj controleaza intregul trafic pe Internet pentru a descoperi informatii
despre tintele atinse. Pe 1angd aceasta stire a urmat si un apel pentru evitarea descrierii tintelor
lovite, pentru ca dusmanul sa ramana dezorientat”.

In timp ce lucram la cartea de fatd, 1-am intlnit intAmplator, la o conferintd de presa tinuta
la Timisoara, pe publicistul Sorin Bogdan, corespondent de razboi pentru una din televiziunile din
Romaénia in timpul agresiunii N.A.T.O. asupra lugoslaviei. Ne-a confirmat faptul ¢ nu a fost nici
o greutate sd cunoasca in timp util, el sau alti corespondenti de rdzboi aflati pe vremea aceea la
Belgrad, de la relatiile lor dintr-un loc sau altul de pe teritoriul iugoslav, care au fost efectele unui
bombardament sau al altuia. Cum ,,Echelon” nu dormea 24 de ore din 24, atacatorii puteau sti usor
daca rachetele sau bombele lor si-au atins tinta ori nu si care au fost pagubele. E lesne de inteles
ca 1n tot timpul agresiunii N.A.T.O. o mare parte din personalul si tehnica utilizate de sistemul de
spionaj global sus-pomenit au fost cu ochii si urechile la Tugoslavia. De aici si atacurile repetate
asupra unor tinte, despre care s-a aflat imediat, de ce nu si din citirea e-mail-urilor, tinte care nu
au fost distruse la primul ori la urmatoarele bombardamente.

La 10 decembrie 1998, Irina si Slobodan Stojicevi¢ lanseaza pe forumul de discutii ,,Serbian
Forum”, gdzduit de groups.yahoo.com/group, ideea ca, citdm: ,,...Acesta este primul razboi din
istorie in care se utilizeaza si Internetul”. Tot ei fac apel la o coordonare a luptei prin acest modern
sistem de comunicare si, totodata, de propaganda. Iata si textul acestui mesaj: ,,Cate mai poate
omul sa asculte si sd vada! Pai acesta nu e razboiul privat al fiecaruia dintre noi. Nu, fratilor si
domnilor, nu este nici cuminte si nici eficient ca fiecare dintre noi sa se joace de-a razboiul atunci
cand i se pare lui interesant.
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Unii recomanda sa fie trimise «spam»-uri, iar altii, cu atdt mai mult, ne roaga sa trimitem
doar ceea ce este cel mai urgent Intrucat si asa sunt serverele supraaglomerate. ..

Propun...

Sa ne organizam si s contactam statul major ori sd gasim pe cineva anume (propunerile sunt
binevenite) si sa cddem de comun acord asupra unei anumite strategii pe care sa o aplicam cu totii.

Daca ne inchid domeniul (de Internet, n.n.) YU (sincer sa fiu eu personal nu cred ca ar face
un asemenea lucru), vom fi cu totii in pierdere, insa o pierdere cu mult mai mare va suferi Serbia.

In afard de asta, nu stiu daca i-a mai picat cuiva in minte:

Acesta este primul razboi din istorie in care se utilizeaza Internetul.

Cred ca inamicul a si pus la punct (teoretic i practic) atat strategia, cat si partea practica si,
pe Dumnezeul meu, chiar si tactica intrebuintarii noului armament.

Poate i se va parea cuiva cd a face un asemenea lucru este o exagerare, Insd 0 asemenea
metoda de comunicare poate (si este) sa fie folosita ca o arma.

Trebuie oare sa stam si sd asteptam sa ne fie tintiti providerii asemenea televiziunilor?

Exista pregatite locatii de rezerva pentru servere (ordine de rdzboi)?

Exista vreo institutie care sa coordoneze munca pe Internet in conditiile «starii de razboi»?

Mie mi se pare logica si organizarea de sectiuni in cadrul Comandamentului Suprem. ..

Mijlocul de comunicare caruia i apartine viitorul, dar si o parte din actualitate (iar cu ele
vietile noastre si ale copiilor nostri) nu trebuie sa ajunga a fi jucaria oricui...

Acestea sunt doar cateva ganduri pe aceasta tema.

Propunerile sunt binevenite.

Slobodan

P.S. Armata noastra are un site al ei?”

Cu sigurantd ca ati observat o anumitd inadvertentd: desi mesajul a fost trimis pe 10
decembrie 1998, autorul deja spune: ,, Trebuie oare sa stam si sa asteptam sa ne fie tintiti providerii
asemenea televiziunilor?” Ori atacul asupra radioreleelor si a sediilor televiziunilor publice s-a
intamplat abia in 1999, cand expertii N.A.T.O. au considerat ca radioul si televiziunea s-au
transformat Tn arme propagandistice periculoase pentru succesul actiunii aliatilor. Ca atare, este
evident ca e vorba despre un tanar (posibil student) care folosea programe de calculator copiate de
pe Internet sau de la prieteni §i care aveau un anumit termen pentru testare (si apoi de comandare).
Pentru a evita ajungerea la termenul final de utilizare, cea mai simpld metoda este fixarea ceasului
intern al calculatorului la o data anterioara datei reale. Asadar, timpul real al expedierii mesajului
de mai sus este cu certitudine situat undeva dupa primele bombardamente ale N.A.T.O. asupra
releelor radioteleviziunii iugoslave din primavara lui 1999. Altfel nu se putea face o paralela intre
tintirea releelor de televiziune si atacul asupra providerilor din Tugoslavia. Cert este si faptul ca
autorul a exagerat ori nu a putut cuprinde realitatea: una este sa distrugi reteaua de telecomunicatii
clasice a inamicului, alta e sa-i intrerupi accesul la reteaua de sateliti pentru servicii Internet (aflati
majoritatea in proprietatea tarilor membre ale N.A.T.O.). Fiindca una e sd bombardezi releele de
radioteleviziune, aflate, de regula, izolate de zonele rezidentiale, si alta e sa ataci sediile
providerilor, aflate in coplesitoarea majoritate a cazurilor in cele mai aglomerate zone citadine. Or
N.A.T.O. adoptase deja ideea loviturilor chirurgicale, ineficiente totusi in asemenea zone, dovada
fiind si miile de ,,pagube colaterale”.

Afirmatia noastra precum ca este vorba de un ,,pirat” de software sunt si mesajele la care
autorul de mai sus a replicat si care sunt toate datate 23 aprilie, respectiv 22 aprilie 1999.

Astfel, un anonim ce semna cu ,ex Singidunum” (Singidunum, denumirea anticd a
Belgradului), indemnand la o companie de lovituri mobile, propunea un alt soi de atacuri: ,,Ii



invitam pe toti membrii lui exSingidunum sd ni se aldture Tn campania loviturilor mobile.
SerbSaver este un program [...] care permite alegerea telefoniei mobile [...], se stabileste
contingentul de numere care vor fi contactate (numere de 6 cifre, fara introducerea prefixului) si
atunci se apasa pe buton: «Haideti cu totii la atacy, apoi «Vazduhul vibreaza de parca arde cerul.
Se pregateste furtuna.» O.K. Nu va impacientati. El (telefonul mobil, n.n.) transmite urmatorul
mesaj: «Have you killed your Serb today». Dupa comentariile actuale, are efect asupra generatiei
de silicon CNN (amerii[cani]), dar si asupra celorlalti. Incercati si alegeti o tard fascistd in care
este zi, astfel incat sd aiba la ce sa mediteze pana la sfarsitul zilei (garanteaza vise rele). Opinia
publica este deosebit de importantd in tarile fasciste, iar daca aceasta isi intensifica presiunea
asupra guvernului sdu, cu atat mai bine pentru noi. Daca le reuseste aceastd campanie, atunci se
stie cine este urmatorul si urmatorul...Aceastd misiune nu e doar pentru a contribui la apararea
sarbilor, ci a tuturor popoarelor [...]. Distribuiti-l (programul CompuSerb, n.n.) prietenilor
dumneavoastra din toata lumea deoarece daca ne intrerup (domeniul YU, n.n.), ori daca ne distrug
infrastructura in cadrul careia intra si telefonia, nu vom putea actiona cu toate fortele, astfel ca toti
cei din afara domeniului nostru ne vor fi o prelungire a mainii. Nu vor putea ¢i (dusmanii, n.n.) sa
intrerupa si toate celelalte domenii in care existd macar si un singur sarb sau prieten.”

Dar iatd si... aspectul tehnic al problemei: ,,Pentru un singur contact sunt necesare 10
secunde, ceea ce Inseamna 360 de contacte intr-0 0rd, iar cu trei programe lansate 1n acelasi timp,
aproximativ 1 100 de contacte. Inchipuiti-va cd actionim in medie micar trei ore pe zi (deci 3
300), ceea ce ar fi la 200 de utilizatori, de exemplu, in jur de 650 000 pe zi, ceea ce nu e chiar o
cifra de lepadat.”

Autorul mesajului mai scrie si un P.S.: ,Am contactat cativa webmasteri, astfel ca in curand
il vom putea astepta pe vreuna din paginile web.”

In aceeasi zi, Vasja Bojani¢ scria: ,,1. Vi recomand tuturor acelora care existati si cititi cartea
lui Noam Chomsky «Ce doreste de fapt America». Puteti afla cu cine avem de-a face si ce mai vor
sa faca, astfel ¢ nu trebuie si v surprindid. 2. In loc de a striga lozinci pe la manifestatiile de
protest, va propun un cantec. Un cantec frumos si solidar. Unul pentru celalalt. Poate asa am putea
sd atragem mai multa atentie.

Colega mea din scoala medie este una dintre cei ucisi in timpul serviciului la R.T.S.
(Radioteleviziunea sarba).

Nu putem aproba venirea fortelor N.A.T.O. in tara noastra, Intrucat nu dispunem de destula
armata pentru a le asigura securitatea.”

Pe de alta parte, sarbii din Canada, respectiv din Ottawa, au pornit o campanie de strangere
de fonduri pentru publicitate antibombardamente in publicatia ,,Ottawa Citizen”. Nu mai putin de
80% dintre cei care si-au oferit ajutorul au si facut-o, astfel ca s-a ajuns chiar la un excedent
financiar (desi au fost necesari 14 851 de dolari, s-au strans aproape 22 000 de dolari, la actiune
participand inclusiv grecii canadieni). De unde s-a ajuns la ideea continuarii campaniei publicitare
in publicatii de importanta nationalad in Canada (,,Globe & Mail” sau ,,National Post”). Bran Seli¢
scria la 22 aprilie 1999: ,, Tuturor celor care urmaresc CNN, CBC si altele asemenea le este limpede
ca 1n lumea contemporana comercializantd actiunea in planul «public relations» este una dintre
cele mai eficiente metode de lupta.” A se vedea in acest sens impactul pe care 1-a avut pentru
opinia publica americana si indeosebi asupra minoritatii evreiesti din Statele Unite ale Americii
compania americana ,,Ruder Finn”, platitd de diaspora albaneza.

Impotriva agresiunii NATO asupra Iugoslaviei se putea vota pe Internet la urmitoarele
adrese: www.centraleurope.com; www.msnbc.com/; www.cnn.com/; news.ninemsn.com.au/;
www.cbsnews.com/. E greu de crezut ca oficialitatile S.U.A. sau N.A.T.O. au luat in considerare
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rezultatele acestor voturi, dar cu siguranta le-au monitorizat evolutia pas cu pas, pentru cu totul
alte scopuri, unul fiind cu siguranta realizarea de baze de date cu adresele de e-mail si tarile de
unde veneau voturile Tmpotriva agresiunii N.A.T.O.

,,Razboiul cibernetic a sosit cu toate implicatiile sale si i-a surprins complet nepregatiti, chiar
si pe americani. Indeosebi cind e vorba despre implicatii etice”, scria corespondentul din
Washington al publicatiei iugoslave ,,NIN” (www.nin.co.yu) in numarul din 4 septembrie 1999,
preluand afirmatia unui profesor de la Academia Marind din Monterrey, California. La un
simpozion organizat la Washington s-a spus ca ceea ce a fost lansat in primavara lui 1999 in
Balcani este ,,similar, dupa importanta, cu bombardamentul aerian in primul razboi mondial si cu
atacul cu bomba nucleara asupra Hiroshimei, in 1945.” Adica ,,razboiul cibernetic”, despre care se
apreciaza ca a jucat un rol cheie in predarea neasteptata a lui Milosevi¢ pe 7 iunie i acceptarea,
practic, a retragerii neconditionate din Kosovo. Acelasi profesor californian, consilier al
Pentagonului si unul din expertii de frunte americani in probleme de lupta informatica, a declarat
ca rusii i-au atentionat pe americani ca vor reactiona ,,prin toate mijloacele” (ceea ce, in limbaj
diplomatic, include si armamentul nuclear) daca vor fi atacati cibernetic de catre Occident. Detalii
despre faza finala a agresiunii N.A.T.O. asupra Iugoslaviei se afla in continuare la ,,strict secret”,
insd acum este clar cd S.U.A. au atacat cibernetic sistemele vitale iugoslave, ,,in prima ofensiva
cibernetica de masa de care se stie in istoria razboiului”, scria acelasi corespondent al publicatiei
iugoslave. Citdm din acelasi articol (aparut sub titlul ,,Duhul in afara sticlei”): ,,Din alte izvoare de
aici (S.U.A., n.n.) se poate concluziona la modul general ca in faza finala a interventiei impotriva
lugoslaviei directia principala de atac a fost indreptata spre perturbarea retelei de computere pentru
comanda si control a Statului Major al Armatei lugoslave. Cu deosebire in aceasta operatie a fost
tintit sistemul integrat de computere al apararii antiaeriene a Armatei lugoslaviei, in ideea ca prima
actiune militard in jumatatea de secol de existentd a N.A.T.O. si se termine aga cum a Inceput: fara
nici o jertfa din partea pilotilor din cadrul armadei care a actionat zi si noapte asupra Serbiei,
Kosovo-ului si (uneori) a Muntenegrului. Pe langd apdrarea antiaeriand, in vizorul interventiei
cibernetice americane s-au gasit in aceasta perioada si sistemul telefonic si celelalte comunicatii
de care s-a servit Statul Major al Armatei iugoslave. Ideea - cum se explica neoficial - a fost de a
se distruge acest sistem in masura in care va obliga conducerea de la Belgrad sa treacd la sistemul
de comunicatii cu comandantii de pe teren prin legatura radio si prin telefoanele mobile - care se
urmaresc $i se ascultd mai usor.” Oficialii de la Pentagon sustin ca prin aceste actiuni s-a obtinut
un ,,succes important”, insa operatiunile cibernetice au fost utilizate cu intarziere si cu retinere.
Altfel spus, S.U.A. au utilizat in actiunea lor in Balcani doar zece la suta din capacitatile pe care
le poseda. Nici nu e de mirare, mai ales daca se are in vedere faptul ca in S.U.A. se afld aproape
jumadtate din computerele existente la ora actuald in intreaga lume. Despre un asemenea stil de
luptd, americanii cred ca ar fi ideal pentru pedepsire, fiindca se afla undeva intre sanctiunile
economice §i un atac cu armament conventional. Crearea haosului prin mijloace electronice in
tabara adversarului este o alternativa intru totul acceptabild, deoarece permite evitarea varsarii de
sange. Numai ca un atac cibernetic va produce reactia partii adverse, care va recurge la actiuni
teroriste ori la angajarea hackerilor individuali. Escaladarea unui conflict cibernetic pana la
dimensiuni inimaginabile, care pot scapa de sub orice control, reprezintd insa o realitate de care
trebuie sa se tina cont, scrie ,,NIN”. Despre razboiul cibernetic intre S.U.A., pe de o parte, si sarbi,
pe de alta parte, a vorbit la un simpozion al specialistilor informaticieni din cadrul armatei i unul
din sefii fortelor aeriene americane. ,,Am consemnat cateva incercari de distrugere a retelelor
noastre (informative). Din fericire, actiunile sarbesti de acest fel nu au fost cu nimic mai putin
eficiente decat actiunile apararii lor antiaeriene.” Acelasi general a declarat ca si specialistii
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americani au atacat, la randul lor, sistemele informatice sarbesti, printre care si cel al apararii
antiaeriene, insa nu a precizat care a fost impactul acestor atacuri. In cele 78 de zile de atac asupra
Iugoslaviei, fortele americane au incercat sa dezvolte un sistem de razboi electronic care va fi o
parte a doctrinei militare in viitor. Tn atacurile asupra R.F.1. s-au folosit de cinci ori mai multe
tehnologii informatice decat in razboiul din Golf. N.A.T.O. a recunoscut ca hackerii sarbi i-au
blocat in martie 1999 sistemele informatice cu virusi si cu un mare numar de mesaje electronice,
insa oficiali ai Aliantei au precizat ca pagube au fost doar pe site-uri si in sistemele de distribuire
a e-mail-urilor. Nu s-a consemnat nici un atac reusit asupra computerelor militare.

Scopurile urmarite de catre un hacker pot fi mai putine ori mai multe, in functie de ceea ce-
1 motiveaza pe acesta s atace. In numarul siu din noiembrie 2000, revista ,,PC Report” trece in
revista posibilele scopuri ale unui atacator, fara insa a le epuiza. lata si lista:

1) ingreunarea sau incetinirea activitatii normale a unui serviciu prin marirea timpilor de
raspuns la cereri sau prin perturbarea accesului la resurse, mergand pana la blocarea completa a
activitatii;

2) inserarea de secvente denaturate in datele trimise de un serviciu catre utilizatori mergand
pana la deturnarea completa a serviciului catre o resursa controlata de atacator;

3) obtinerea de acces nelegitim la servicii private sau cu acces limitat;

4) capturarea informatiilor vehiculate de servicii cu caracter privat sau secret;

5) modificarea configuratiei masinilor care ofera anumite servicii;

6) instalarea de programe speciale, care executd pe serverele atacate diverse actiuni in
interesul atacatorului, cum ar fi colectarea de parole etc.;

7) inlocuirea unor programe ce fac parte din instalarea masinii atacate, altele care par a
executa aceleasi actiuni ca si cele originale, dar de fapt lucreaza pentru atacator;

8) stergerea pur si simplu a unor programe si/sau informatii de pe serverele atacate, mergand
pana la distrugerea completa din punct de vedere software a masinilor atacate sau chiar pana la
distrugeri hardware (improbabil, dar nu imposibil).

Asadar, orice calculator aflat in reteaua Internet devine automat vulnerabil. Insa
vulnerabilitatea poate fi mai mare sau mai mica, totul fiind in functie de sistemele de protectie ale
calculatorului. Pentru a ataca, un hacker va utiliza intdi ,,Host Scan” pentru identificarea
calculatoarelor din retea. Daca primeste un raspuns de la unul din computere, hackerul va trece
fara doar si poate la atac. Urmatoarea faza o constituie scanarea prin care se urmareste identificarea
porturilor deschise ale aplicatiilor pentru a fi utilizate pentru accesul in sistem. Dupa ce patrunde
in sistem, atacatorul va bloca serviciile existente pe masina respectivd prin schimbarea
parametrilor sau a configuratiei sistemului ori prin instalarea unui program propriu, care are drept
scop generarea unui trafic urias in sistemul vizat. Aceasta actiune poarta numele de DoS - Denial
of Service. Dat fiind faptul ca protocolul Internet TCP/IP gestioneazd mesajele foarte mari prin
fragmentarea lor. Acestea sunt trimise prin retea in pachete optime, iar la destinatie sunt asamblate
la loc. Ce fac hackerii? Ei trimit fragmente foarte mici care simuleaza un pachet foarte mare,
imposibil de asamblat. In contextul aceleiasi metode, spune Petre Riu in cartea sa
,Infractionalitatea pe calculator” (vezi www.rap.freehosting.net/Infract/P3.html), .....unii
procedeaza la «starnirea» tuturor calculatoarelor active dintr-o retea, pentru a trimite, intr-un trafic
foarte mare, raspunsuri pe adresa unei victime alese n prealabil, pana la obtinerea unei blocari
complete.” Blocarea unor servere ce oferd servicii importante, de exemplu Web, spune acelasi
autor, este o altd tehnica utilizata frecvent. Ea consta in simularea unei sesiuni TCP, o datd cu
expedierea unui numar foarte mare de mesaje, la care nu se mai genereazd raspunsurile la
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informatiile de confirmare, paralizand astfel activitatea calculatorului, destinatie care nu mai poate
deschide nici o conexiune legitima.

Sub titlul ,,Mesaje dusmanoase”, pe Internet a circulat si un asemenea text: ,,Stim cu totii
foarte bine cd ne aflam in razboi. Stim foarte bine si cine anume ne sunt dusmanii. in aceste zile
grele acestia ne scriu si se bucurd de chinurile noastre. De aceea am decis sa le facem publice
adresele de e-mail, iar voi faceti ceea ce urmeaza: potopiti-i cu e-mail-uri nefolositoare de marimi
apreciabile, de sute de kb. Mail box-ul le va fi in curand supraincarcat; trimiteti-le virusi. Aveti
grija ca virusul sa fie impachetat intr-un mesaj nevinovat; trimiteti mai departe adresele lor de e-
mail.” Dupa text urmau e-mail-urile respective.

Hakingul, intre patriotism si terorism

In timpul agresiunii N.A.T.O. asupra Iugoslaviei, atacurile si pitrunderile neautorizate
efectuate de catre sarbi intr-o multime de pagini si site-uri web au cunoscut o noud dimensiune,
opinia publica iugoslava si o buna parte a lumii acceptand ideea ca exista si un alt fel de hacking
si anume hackingul patriotic. In permanentd, insi, rimane in prim-plan acelasi semn de intrebare:
unde se afld granita intre legal si ilegal? In mod clar, totul depinde de partea de baricada unde se
afla hackerul/crackerul, respectiv cel atacat. In acest context, americanii, cei mai vanati de
iugoslavi, au catalogat atacurile drept crackuri, ilegalitati etc. De partea cealaltd, iugoslavii au
etichetat actiunile respective drept hackuri perfect legale, mai cu seama cé actiunea in forta a
N.A.T.O. nu a fost decat o grosolana agresiune, fara nici un temei legal. Asadar, daca facem apel
la etica, trebuie sa aplicam acelasi standard atat pentru actiunile fortelor N.A.T.O., cat si pentru
atacurile digitale ale iugoslavilor si aliatilor lor: ori amandoua au fost legale, ori amandoua au fost
ilegale. Dublul standard este inca, din nefericire, frecvent utilizat in relatiile internationale,
dreptate avand cel puternic, cainele (democratia nefiind pentru catei). Scena politica internationala
pare mai curand un teatru de lupta intre bandele mafiote din New York, de exemplu. Iar democratia
pare mai curand praf in ochii celor slabi.

[ata cd, astfel, chiar si crackerul cel mai inrait poate deveni un erou popular daca, in timpul
unei confruntari militare, intrd in lupta de partea poporului sau si ataca, printr-o metoda sau alta,
pagini si site-uri web ale dusmanului. Desigur, intr-o lume normala, el ar fi un proscris vanat
inclusiv de politia tarii sale. in plin razboi, insa, atacurile sale pot servi o cauzd mai mult sau mai
putin dreapta. lar el, hackerul, respectiv crackerul, asa cum spuneam si in randurile de mai sus,
poate fi un erou popular.

Hackingul patriotic a ajuns o tema extrem de generoasa pentru cei care studiaza fenomenul
Internet. Ne vom limita totusi la studiul notiunii de baza: hackingul, dar si la practicienii sai,
hackerii, respectiv crackerii.

in general, hackerii acuza mass-media de faptul cd-i confunda cu crackerii, cei care, in
acceptiunea hackerilor, sunt adevaratii pirati informatici. Ei, hackerii, sustin ca respecta un fel de
cod cavaleresc: niciodatd sa nu faci pagube, niciodata sa nu furi si niciodata sa nu te lagi descoperit.
,Doar o provocare a inteligentei (vezi www.munty.150m.com/Hack/intro-htm, care preia
materialul de la Cyberwarrior). Niciodata cu intentie criminala. Cultura hacker este legatd de
numele marilor universitati americane (Harvard, Berkley, Stanford) unde, de regula, toti studentii
sunt hackeri.” Ceea ce insa uitd acesti teoreticieni ai hackingului este una dintre legile
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fundamentale ale democratiei: respectul fata de proprietate. Daca un hacker patrunde in sistemul
meu informatic el este un hacker. Daca acelasi individ incepe sa-mi fure date sau sd-mi stearga
fisierele, el este un cracker. Numai ca in ambele cazuri este vorba in primul rand de o intrare
neautorizatd, deci de o violare a proprietatii. Chiar daca hackerul declara ca doar a vrut sa studieze,
sd Invete. Prin urmare, fara intentia de a polemiza cu hackerii, ne vom asuma punctul de vedere al
mass-media si vom pomeni de crackeri doar acolo si cand va fi neaparat cazul.

Pe langa hackingul patriotic exista si cel politic, in care un hacker demonstreaza prin fapta
sa, evident, ca nu este de acord cu ideile propagate de un om sau un partid politic si decide sa atace
0 pagina web, de reguld cea de inceput (indexul), sau chiar un site intreg. Pe de alta parte, se mai
poate vorbi de un hacking antistatal, cand un hacker ataca paginile web sau site-urile unor institutii
de stat pentru ca nu este de acord cu una sau cu mai multe laturi ale politicii unui stat dintr-un
domeniu sau altul. Sau ia atitudine Tmpotriva celor care au pedepsit un alt hacker, caz in care se
poate crea chiar un curent international de pedepsire a pedepsitorului, aici celebru fiind cazul lui
Michnik. Dupa atacul asupra World Trade Center din 11 septembrie 2001, a aparut asa-numitul
terorism cibernetic si care, sustine mass-media, ar consta din folosirea Internetului de catre
gruparile teroriste de tip Al-Qaeda pentru comunicatii, recrutare si colectare de fonduri. ,,Chiar si
acum — scria cotidianul bucurestean «Romania Libera» la 11 septembrie 2002 -, in conditii de
securitate sporita, Al-Qaeda se foloseste de internet pentru a pune la cale noi atacuri. Expertii au
ajuns la concluzia cd teroristii au studiat cu mare atentie sistemul telefonic american, alimentarea
cu apa, serviciile publice, dirijate computerizat.” Acelasi cotidian citeaza un oficial de la Centrul
de protectie a infrastructurii din cadrul F.B.1. care afirmase ca ,,Nu pot sa dorm de teama unui atac
clasic, fizic, combinat cu un atac cibernetic care ar distruge sistemele noastre de interventie in caz
de situatii de urgenta”. Pare totusi de necrezut nu faptul cd nu ar putea exista pe viitor asemenea
atacuri, ci faptul ca, desi previzibile, asemenea riscuri sunt efectiv acceptate. A lasa la indemana
hackerilor, crackerilor ori a altor persoane controlul asupra, sa zicem, alimentarii cu apa a unui
orag este nebunie curata atata vreme cat se poate izola complet de exterior orice retea de
calculatoare. Nu este departe in urma noastra virusul mileniului, care aproape ca a isterizat o
planeta intreaga si nu a fost decat un bluf. Ce anume se urmareste prin crearea unor asemenea stari
de panica nu e usor de ghicit. Insa, in mod cert, cineva castigd din asemenea manipulari in masa.

in 1997, televiziunea rusa anunta: ,,incercarile repetate ale hackerilor de a patrunde in
sistemele informatice ale institutiilor de stat”. Seful agentiei federale pentru comunicatii afirma ca
folosirea cu rea intentie a tehnologiei moderne de telecomunicatii poate ,,influenta psithologia unor
intregi natiuni”. Nu se cunoaste ce efect a avut in Belarus atacul hackerilor asupra site-ului
presedintelui Belarusului, Lukasenko, in care fotografia acestuia din urma incepea sa se transforme
in portretul lui Hitler, apoi in cel al lui Stalin, pentru a redeveni la chipul presedintelui, dar cu
sigurantd a provocat cel pufin o mulfime de zambete.

Tn ultimii ani, s-a constatat ca grupurile care activeazi in domeniul politicului organizeaza
tot mai multe atacuri de tip hacker din ce in ce mai sofisticate. Aici este vorba despre agende
politice nationale, internationale si transnationale. Astfel, o grupare de hackeri care activa sub
denumirea de ,,Mossad”, a atacat site-ul oficial al presedintelui iranian Mohammed Khatani.

In 1998, in Australia, in pragul alegerilor, un hacker necunoscut a modificat pagina oficiala
a Partidului Liberal, ministrul liberal al afacerilor externe, Alexander Downer, devenind, in opinia
hackerului, ,,ministrul pentru umilinta externa”. Mai mult decat atat, intrusul a legat pagina
ministrului cu cea a Disneyland-ului, iar paginile altor ministri, cu pagini porno de pe Internet.
Ministrul pentru relatii de munca, Peter Reith, a devenit ,,ministrul distrugerii locului de munca si
a dreptatii, pentru Gestapo si propaganda”.



Kashmirul, provincia indiana dorita atat de mult de islamistii pakistanezi, a fost nu o data
marul discordiei si pe Internet. Dupa ce armata indiand a lansat un site dedicat Kashmirului,
hackerii pakistanezi I-au si atacat. Agentia indiana de presa PTI a anuntat ca atacul 1-au infaptuit
,persoane suspectate a fi membri ai serviciilor de spionaj pakistaneze”. Armata a refacut site-ul,
insa hackerii I-au atacat din nou, chiar de mai multe ori. Conflictul este anuntat si pe site-ul BBC-
ului (http://www.monitor.bbc.co.uk/), la 25 octombrie 1998, sub titlul ,,Razboiul lumilor pe
Internet”. Se presupune ca multe din atacurile pakistaneze apartin hackerilor din grupul intitulat
WFD. Tn mod cert, conflictul digital indo-pakistanez nu va inceta atata timp cit problema
Kashmirului nu va fi rezolvata convenabil pentru ambele parti.

Un an mai tarziu, in 1999, Republica Populara Chineza a lansat un site dedicat drepturilor
omului. Reactia nu a intarziat sa apara, hackerii care opteaza pentru libertati mai mari decat cele
oferite de Beijing atacand imediat dupd aceea.

Sub titlul  ,Pentaguard, cel mai puternic grup de hackeri???”, la
adresa http://silviu.4t.com/hack.htm a aparut o adevarata radiografie a unui puternic grup de
hackeri roméani. La un moment dat, acestia declarau: ,,Ne-am intors... dupa o lungd perioada de
tacere, Pentaguard s-a intors. Cu un nou echipaj format din: Diablo (membru fondator), Halo,
Killtec si G-man. Ca intotdeauna, principalele tinte sunt serverele militare si guvernamentale
(pentru ca acolo se gaseste marfa). leri, 26.10.1999, am inceput un nou razboi numit: Razboiul
WWW... un razboi impotriva Statelor Unite si a celorlalte state care se cred puternice atunci cand
lupta cu un adversar mai slab, dar care se sperie cand ar trebui sa lupte cu un inamic de talia lor...”

Autorul articolului, bun cunoscator al evolutiei celor de la ,,Pentaguard”, aproape ca spune
in ce oras activeaza acestia: ,,Nu se stie cu exactitate cand au aparut, cert este doar ca cel care a
pus bazele acestui grup de «haiduci ai Internetului» e Diablo. De asemenea, componenta
Pentaguard s-a schimbat permanent, insd, printre cei mai cunoscuti se numara G-man, nOnams3,
Light, H3XOr (alias Andripopa sau Linuxman), Beculetz (alias joaka cruce) si BM-Freak. [...] De
multe ori, paginile modificate contineau mentiunea «Copyright WRHC (West Romanian Hackers
Corporation)»”. In textul de mai sus apare un nume care te duce cu gandul la una dintre melodiile
lui ,,Phoenix”, legendara formatie de muzica din Timisoara, si anume ,,Andripopa”. La fel si
mentiunea: ,,Copyright WRHC (West Romanian Hackers Corporation)”. Dar cel mai convingator
argument nu este ca Pentaguard s-a aliat cu hackerii rusi, ci faptul ca membrii sdi au inceput un
,razboi WWW?” impotriva Statelor Unite ale Americii. Or se stie cd In Banat traiesc cei mai multi
etnici sarbi din Romania, iar timisorenii au inteles poate cel mai bine nedreptatea ce li s-a facut
sarbilor prin agresiunea N.A.T.O. asupra Iugoslaviei. In colaborare cu hackerii rusi de la ,,KpZ”,
cei de la ,,Pentaguard” au atacat in cateva saptamani 21 de servere militare ale SUA. Dar iata inca
un fragment din textul de pe http://silviu.4t.com/hack.htm: ,,Anul 1999 a reprezentat insa un
adevarat cogsmar pentru americani, dupa ce Pentaguard s-a aliat cu KpZ, un grup de hackeri din
Rusia. Cele mai mari succese le-au avut conducatorii acestora, Diablo si Windows 95, care in
cateva saptamani au atacat 21 de servere militare ale SUA. Mesajele lasate, uneori pline de umor,
se referd, in general, la politica practicata de anumite state si la Incalcarea drepturilor omului. De
exemplu, pe un site al US Navy apare urmatorul mesaj: «Motivul pentru care am spart acest server
este urmatorul: Cand Milosevici a Inceput sd omoare albanezi 1n propria lui tarda (Kosovo este o
parte a Serbiei) ati inceput razboiul impotriva lui pentru a-I pedepsi. Foarte bine! Acum vine
intrebarea: Rusia a inceput sa omoare civili ceceni. Unde este armata SUA? Unde sunt faimoasele
bombardiere F117? Unde sunt rachetele Tomahawk? Auuuuu... va temeti de Al Treilea Raboi
Mondial! In cazul acesta va trebui sa va descurcati cu Razboiul WWW. Pentaguard, cu o noua
echipd condusa de Diablo, porneste noul razboi pentru a ardta lumii ca unii oameni au curajul de
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a Infrunta orice putere de pe glob. Nu conteaza de unde este sau cat de mare este armata sa. Vom
castiga acest razboi!»”

Exemplul de mai sus le confera celor de la ,,Pentaguard” o aureola de eroi. lar actiunile lor
par firesti intr-un context Tn care marile puteri aplica diferite standarde in relatiile interstatale.

In octombrie 2002, motorul de cdutare www.google.com didea nu mai putin de 900 de
adrese continand numele de ,,Pentaguard”. Poate cea mai completa istorie despre acest cel mai
cunoscut grup de hackeri romani se gaseste la adresa www.halbasus.go.ro si este, probabil,
realizata de unul dintre membrii grupului. Autorul descrie, succint, momentele nasterii gruparii, in
1998, fara a numi orasul. Potrivit www.transindex.ro, acesta ar fi Oradea. Un capitol care avea
sd ,,consacre” acest grup a inceput in ianuarie 1999, cand guvernul chinez a condamnat la moarte
doi hackeri care au spart o banca si au furat 10 000 de dolari. Citam: ,,Era o incélcare grosolana a
drepturilor omului. Tntreg underground-ul a ripostat... Hackeri de peste tot atacau serverele
chinezilor... PentaGuardul nu a facut exceptie si cateva site-uri ale guvernului chinez au fost sparte
ca semn de protest fatd de legile lor stupide.” Daca e sd ne ludm dupd informatiile
din www.halbasus.go.ro, episodul KpZ a fost mai mult un concurs intre Diablo, cel care a pus
bazele grupului romanesc, si hackerul rus care-si spunea Windows 95, cei doi intalnindu-se in timp
ce Diablo spargea o pagind anonima. Citam din nou: ,,...cei doi au ajuns la o oarecare prietenie $i
Windows 95 a lansat o provocare. Site-uri .gov si .mil... un subiect tabu la acea ora... nimeni nu se
atingea de ele (nu stiu din ce motiv). Cine sparge mai multe pagini .gov si .mil... $i cursa a
inceput... La sfarsitul zilei, KpZ a spart 3 site-uri... Diablo 18... oricum site-urile aveau aproximativ
acelasi text (KpZ and PentaGuard forever :))... atunci a intrat PentaGuardul in atentia presei... si
dupa acea colaborare ciudata PG-ul nu a mai facut alte colaborari.

Acest moment a fost unul care a format stilul PG... de aici Incolo PG a spart (cu mici exceptii)
doar site-uri .gov si .mil... pentru a demonstra ca si ele sunt site-uri la fel de vulnerabile... si un
nume cd NASA sau US Air Force nu poate proteja un server. De aici incolo au urmat o gramada
de hackuri... de la nasa.gov-uri pana la .navy.mil si .af.mil-uri nimic nu a fost lasat neatins...”

In 2000, Diablo il intilneste pe [LiGHT], din acelasi oras, apoi pe n0_nam3, ,,colegul,
prietenul si verisorul lui [LiGHT]”. La randul sau. [LiGHT] ,,...intdlnise cativa tipi din
Timisoara... BM-Freak, beculetz si H3X03...” Cei sase vor bdga spaima in administratorii de pe
Internet. Citam din nou: ,.... la turma de .gov-uri si .mil-uri care a dat culoarea PG-ului acum s-au
adaugat noi victime autohtone... ministerul finantelor (de multe ori), romtelecom (numa’ de vreo
2 ori), RASDAQ, eximbank, porsche.ro, europeandrinks, si altele (cateva ISP-uri, etc...). PG era
deja un nume binecunoscut pentru presa roméana si cea straina, s-au scris articole, interviuri (mai
mult sau mai putin corecte:), etc. poate acesta a fost apogeul grupului...” Intre timp, BM-Freak este
obligat sa paraseasca grupul, locul sau fiind luat de catre Jaymzu, ,,administrator si hacker liber
profesionist”. In 2001, Diablo si [LIGHT] pun la cale ceea ce mai tarziu a fost declarat, citim: ,.cel
mai sistematic atac asupra unor servere guvernamentale din toata lumea”. Scenariul a fost simplu,
povesteste autorul istoriei grupului: ,,[LiGHT] si Diablo, inchisi intr-o camera cu tigari, beri si
doua calculatoare legate la net printr-un dial-up. Operatiunea a inceput la 10 seara si s-a terminat
pe la 6 dimineata... Rezultatul? O gramada de servere sparte. Ziarele vuiau... PG (Pentaguard, n.n.)
era din nou in atentia presei... era deja timpul sa reintre in underground.” Acum, pentaguarzii s-au
linistit, unii fiind la facultate, iar altii ocupandu-se de lucruri mai cumingi. Scurta si interesanta
istorie a grupului se incheie cu un sir cuprinzand adresele unora dintre site-urile atacate, precum si
adresele la care se pot vedea si rezultatele de la vremea respectiva ale atacurilor (mirror) din 2000
si 2001. Printre adresele atacate si mentionate pe site-ul wwwe.attrition.org (54 de pozitii) se afla
si urmatoarele: US Naval Hospital, Yokosuka Japan (http://www.nhyoko.med.navy.mil), NASA
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COTS Year 2000 Software Compliance Tracking Database (cotserver.lerc.nasa.gov), #2 Fe-deral
Maritime Commission (http://www.fmc.qov/), Department of the Treasury - CSM
(http://www.ots.treas.gov/), McGhee Tyson Air National Guard Base, Knoxville
(http://www.tnknox.ang.af.mil/), #2 Ministry of Foreign Affairs of Georgia
(http://www.mfa.gov.ge/), US Courts, District of Idaho (http://www.id.uscourts.qov/), US
Courts (http://www.idd.uscourts.gov/), US Office of Surface Mining (U.S. Department of the
Interior) (http://www.coh.osmre.gov/), US Department of the Interior, Alaskan Office
(http://www.ak.doi.gov/), Australian Institute of Marine Science (http://www.aims.gov.au/),
Naval Air Facility in Washington (http://www.nafwash.navy.mil/).

Lista unei par{i a site-urilor sparte de catre membrii Pentaguard se gaseste la
adresa http://wwwe.attrition.org/mirror/attrition/pentaguard.html. Un interviu cu Diablo a fost
accesibil pe site-ul www.epress.ro. Ce anume se putea citi la un moment dat pe site-ul
Ministerului  Finantelor din Romania, spart de acelasi grup, se poate citi la
adresa http://floweros.tripod.com. Taxa pe prostie, instituita de ,,Noua coalifie guvernamentala
formatd din: Pentaguard, Getto Daci si Institutul Roméan de Cercetari Alcoolice”, care a preluat
controlul Ministerului Finantelor, a facut furori in Romania: ,,Pentru a spori veniturile bugetare,
Ministerul Finantelor introduce taxa pe prostie... Aceasta taxa poate aduce venituri nelimitate pt
ca stim de la chimie ca in lume existd 2 elemente omniprezente: hidrogenul si prostii... Aceasta
taxa va creste proportional cu marimea functiei... deci daca un maturator de strada va plati 100.000
lei, un presedinte prost poate ajunge sa plateasca o suma de: 10.000.000.000.000.000 lei.... Deci
avertizam pe domnul Ion Iliescu ca sa se gandeasca de 2 ori sau de 3 ori inainte de a candida pentru
ca daca vine el la putere Romania va putea trai numai din impozitul pe care il plateste domnia sa
pe prostia pe care are tupeul de a o afisa.”

,Monitorul de Brasov” (www.brasov.monitorul.ro) titra pe 5 noiembrie 1999: ,Noi
nazbatii ale hackerilor romani”, in cauza fiind, evident, grupul Pentaguard, format din ,,patru baieti
si doua fete”. Referindu-se la Diablo, ziarul scria ca ,,... s-a aliat in luna ianuarie cu Windows 95,
liderul organizatiei «Kp2» din Rusia, declangdnd World Wide Web War sub deviza «Russia and
Romania For Ever». In primele doui luni de alianta, cele doud organizatii au reusit si distrugd 21
de servere guvernamentale sau militare americane sau chinezesti.”

Pe site-ul www.chip.ro, sub titlul ,,Atacul hackerilor si contraatacul providerilor”, apare un
text in care se face referire §i la Pentaguard: ,,Un alt exemplu convingdtor referitor la
vulnerabilitatea pe Internet 1l reprezintad actiunile hackerilor roméani Pentaguard; acestia sustin ca
hackurile au motivatie politicd, dar fac acest lucru si din pura distractie. Considerati de CNN ca
fiind pe locul I, precum si atentia deosebita pe care le-o poartd americanii, sunt lucruri datorate
faptului ca grupul Pentaguard a spart site-ul trezoreriei Statelor Unite in 15 secunde, precum si o
serie de site-uri romanesti oficiale: Romtelecom, Universitatea din Timisoara, TVR, Ministerul de
Finante.” Referire la acel loc I detinut la un moment dat de catre cei din Pentaguard, clasificare
realizatd de CNN, face si site-ul www.transindex.ro/magazin/ in 19 februarie 2001. Dupa
Pentaguard, cu 154 de site-uri sparte (din care 78 gov. si mil.) urmau: grupurile de hackeri
AntiChrist, cu 136 de spargeri, Global Hell (111), hV2K (53), Level Seven (59), KpZ (48), forPaxe
(62), Team SplQit (42).

Tn 1999, dupa noua luni de cautare a unei fisuri in sistemul providerului irlandez ,,Connect
Ireland”, au avut loc optsprezece atacuri simultane, astfel cd proprietarul a fost nevoit sa intrerupa
temporar serviciile de profil catre tofi clientii sdi si sa-si instaleze un hard disk mai puternic si
programe performante. Dar cine au fost furiosii atacatori? Se crede ca organizatorul a fost guvernul
indonezian, iar hackerii au atacat din diverse locuri, din S.U.A pana la Australia. Motivul atacurilor
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I-a constituit gazduirea de catre ,,Connect Ireland” a site-ului conducatorilor luptei pentru
independenta a Timorului de Est (pana de curand aflat sub stapanirea Indoneziei), respectiv Ramos
Horta si episcopul catolic Carlos Belo, care au primit impreuna, in 1996, pemiul Nobel pentru
pace.

De serviciile hackerilor se folosesc inclusiv guvernele si partidele politice. Un exemplu
concludent in acest sens este isprava unor hackeri mexicani care, la comanda Partidului Democrat
Revolutionar, de opozitie in anul 2000, au spart codul de acces si au patruns in serverele
guvernului, afland astfel de faradelegile de ordin financiar ale acestuia si pe care a trebuit sa le
acopere statul mexican prin imprumuturi la diferite organisme financiare straine.

Scriind in articolul cu titlul ,,Hackerii pakistanezi au atacat locatia web a guvernului
american”, publicat pe Internet pe 26 octombrie 2001, despre atacul hackerilor pakistanezi asupra
serverului NOOA (National Oceanic & Atmospheric Administration), inaccesibil cateva ore,
publicatia iugoslava ,,Mikro online” cita mesajul hackerilor si anume: ,,Cu toate ca guvernul
Pakistanului condamna atacul asupra S.U.A., noi sustinem Al Qaeda. Detinem cateva informatii
strict secrete ale guvernului american pe care le vom preda organizatiei Al Qaeda. Dati-ne pace
pentru a avea pace”. Hackerii solicitau S.U.A. sa-si retragd fortele armate din Arabia Saudita, sa
inceteze bombardamentele asupra Afganistanului si sa limiteze sustinerea Israelului. De mentionat
ca serverul atacat era unul de rezerva pentru datele meteo pe care NOAA le asigurda Directiei
federale pentru zboruri.

Unul dintre razboaiele cibernetice din Europa a inceput in 2001, cand un iesean, cu
pseudonimul Igu Uiorean, student la Facultatea de Automatizari si Calculatoare din Cluj-Napoca,
a atacat pagina www.nemnemsoha.hu, un site nationalist maghiar (vezi www.sinaia.globtel.ro si
www. rdr.go.ro). Titlul paginii maghiare face referire la faptul ca membrii grupului nu vor accepta
niciodata decizia de la Trianon. Atacul se repeta. Ba, mai mult, romanii sunt gata sa plateasca alte
atacuri asupra site-ului. Tn ajutor le vin, gratuit, hackerii slovaci. Maghiarii apeleazi la cei mai
buni ingineri IT pentru a-si apara informatiile. Apare o pagina noua cu titlul ,,olahhak”, un cuvant
compus din ,,0lah” si ,hacker”. In vara aceluiasi an, romanii reusesc sa spargd canalul de
comunicatii maghiar si intrd in posesia unor date secrete privind codurile de siguranta ale site-ului
adversarilor. Tn noiembrie, site-ul este spart, iar continutul paginilor — modificat. Coalitia romano-
slovaca, scrie ,,Ziua”, reuseste sa descarce documente cu date concrete anti-romanesti. Membrii
grupului roménesc au declarat ca in intentia lor a fost sa predea serviciilor secrete roméanesti ,,prada
de rizboi”. Pe fir intra Politia romana. Grupul lui Uiorean isi inceteaza activitatea. Insa riazboiul
continua, hackerii nationalisti romani aflandu-se in continuare la vanatoare de pagini nationaliste
maghiare. Un grup de hackeri constanteni a anuntat pe un ,,chat” al crackerilor ca intenfioneaza sa
sparga serverul Clubului Trianon. Maghiarii au luat si ei masuri, anuntand Politia maghiara.

Pe 11 septembrie, cotidianul bucurestean ,,Adevarul” anunta: ,,Cel mai mare site
antiromanesc — spart de hackeri”. In material, autorii scriau, printre altele: ,,Una dintre paginile
tapetate cu lozinci si imagini revizioniste a fost acoperita cu un urias steag romanesc sub care scrie
«Transilvania este a Romaniei». Este a doua oara cand hackerii romani — cunoscuti mai mult drept
«carderi» (spargatori de carti de credit) — se implica «ideologic»”. Site-ul antiroméanesc atacat nu
era altul decat acelasi pomenit mai sus, adica site-ul cu adresa www.nemnemsoha.hu.

Acest razboi a luat amploare atunci cand romanii si maghiarii nu s-au limitat la a sparge site-
urile nationaliste si revizioniste, ci au trecut si la spargerea casutelor postale personale. Ziarul
»Z1ua”, care a urmarit indeaproape luptele, sustine ca redactorii sai au primit Tnsd i mesaje prin
care o serie de hackeri romani si maghiari si-au exprimat dezacordul fata de actiunile colegilor lor.
Un membru al R.H.C. - Romanian Hacking Community, a scris: ,,Sunt membrul celui mai mare
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grup de hackeri din Romania [...]. Va scriu referitor la razboiul declarat impotriva hackerilor unguri
de catre hackerii romani, razboi care practic nu exista, deoarece cei 4 sau 5 care au spart site--ul
guvernului Ungariei nu pot fi numiti o grupare. [...]. Grupul nostru are scopul de a ajuta si nu a
distruge, nu de a crea probleme si conflicte intre cele doud tari. Nu ne place sa fim numiti «pirati»,
deoarece grupul nostru are un scop benefic, prin securizarea serverelor care ar putea cadea pe maini
«criminale»”. Dar, scria in acelasi cotidian, gruparii lui Uiorean i s-au aldturat cei din
,»leamBucTm”, care s-au angajat sd ajute grupul clujeanului si sd faca ravagii prin paginile
maghiare: ,,...sper sd putem sa ne tinem de cuvant si sd pice multe. sd vada si iei ce inseamna
adevarat «razboi» cu romanii in domeniul internetului.” Reactia hackerilor maghiari nu s-a lasat
mult asteptata, scria Laszlo Kallai in ,,Ziua”. Intr-un e-mail, un oarecare Miki scrisese: ,,stiu foarte
bine ca gasca Ta a spart site-ul unguresc ai sa suporti consecintele in vigoare muiistule. hai ca vom
face o vizita in bucuresti si va vom arunca in aer cind nici nu gindesti mincatorule de lebada sinteti
lepadatura europei.”

Tn mai 2001, cei de la http://pcnen.cg.yu preluau o stire aparuti in publicatia londoneza
,Independent” si potrivit careia orasul PriStina din Kosovo a fost paralizat Tntrucat numeroase
organizatii internationale si neguvernamentale, cyber-caffé-uri si oameni de afaceri au fost
deconectati de la Internet. Unicul provider, IPKO, acuza pentru aceasta Serbia, intrucat in ultimele
18 luni hackerii sérbi au atacat de nenumarate ori sistemul IPKO, ceea ce a determinat provider-
ul american ,,Interpacket” sa intrerupd, la randul sdu, colaborarea cu IPKO pentru a-si proteja
propriul sistem. In ajutorul kosovarilor a sarit un provider norvegian, care a incercat fara succes si
salveze reteaua kosovara. ,,Independent” aratd ca este vorba despre unul dintre cele mai noi
episoade in indelungatul razboi electronic balcanic. Dacd, dupd multe confruntari pe Internet,
Serbia si Croatia au incheiat pacea, incidentele au devenit tot mai numeroase intre razboinicii
electronici din Kosovo si Macedonia.

In primavara lui 2001, coliziunea dintre un avion american de spionaj si un avion chinezesc
de vanatoare s-a soldat cu moartea pilotului chinez. Rapid, hackerii chinezi au solicitat mobilizare
generala in mediul lor si atacul asupra ,.tintelor” Internet americane.

Doar in luna mai 2001, site-ul Casei Albe a fost spart de hackeri de cel putin trei ori si aceasta
in acelasi fel: prin atacuri DoS. A treia oard, site-ul atacat a fost inaccesibil mai mult de sase ore,
suspectati de atac fiind hackerii chinezi. La inceputul lunii mai, hackerii chinezi au realizat, asa
cum, de fapt, au si anuntat inainte, sute de atacuri asupra site-urilor americane, printre altele fiind
grav afectat si serverul de e-mail al Camerei Reprezentantilor. Responsabili ai atacurilor asupra a
numeroase ste-uri guvernamentale si comerciale americane s-au declarat a fi cei din grupul
autointitulat ,,Uniunea Hackerilor din China” (Hongke Union) care, la un moment dat, au anuntat
prin pagina web ,,ChinaByte” cd dupa ce au atacat mai mult de o mie de site-uri americane si-au
indeplinit telurile contraatacurilor §i ca urmatoarele atacuri antiamericane nu mai sunt actiunea lor.
In final, au declarat ca ,,Prin aceasta actiune am dovedit ca sentimentul patriotic inca mai exista in
inimile chinezilor”. Desigur, fiind vorba de China, esti foarte tentat sa afirmi ca in spatele acestor
atacuri nu poate sa stea decat o grupa de specialisti IT chinezi, fie aflati in solda Guvernului
comunist, fie informaticieni din cadrul armatei chineze. Cum tot atat de bine nu este exclus ca
hackerii din ,,Hongke Union” sd fie totusi tineri chinezi puternic indoctrinati cu ideologia
comunistd. Prea putini ar crede ca, totusi, nu pufini oameni, din indiferent ce tara aflatd sub
indiferent ce sistem politic, pot da dovada de patriotism cand e vorba de relatia tarii lor cu o alta,
perceputd ca fiind agresoare.

Printre site-urile atacate se numara si www.leg.wa.gov, unde se aflau informatii despre
executivul si legislatia americana si unde, dupa un atac al hackerilor, s-au ivit mesaje scrise in



http://pcnen.cg.yu/
http://www.leg.wa.gov/

limba chineza. Intre timp, pilotul american al avionului de spionaj EP-3E, mai norocos decat
nefericitul sau coleg chinez, s-a decis sa scrie o carte despre incidentul prin care a trecut si despre
cele 11 zile de prizonierat la chinezi.

Din nefericire, Internetul poate fi foarte usor un mijloc de dezinformare in masa, cu efecte
la nivel global. Cititorul poate sa-si imagineze diverse scenarii avand drept punct de plecare un
eveniment deosebit, petrecut n 12 iulie 2000. Site-ul cunoscutului cotidian belgradean ,,Politika”
a fost atacat, in el fiind inseratd o notd prin care se anunta faptul ca presedintele Slobodan
Milosevi¢ a fost atacat de un grup de teroristi la resedinta sa din cartierul rezidential belgradean
Dedinje. Ranit fiind, a fost de urgenta dus la spital. Dupa cateva ore in care medicii au Incercat sa-
1 salveze viata, presedintele Tugoslaviei a decedat. ,,Asteptdim in continuare informatii. Urmariti
programul nostru si site-ul nostru de pe Internet pentru a afla vesti noi in acest moment greu pentru
poporul nostru.”, scrisesera hackerii pe site-ul cotidianului ,,Politika”. Trebuie retinut si faptul ca
trustul de presa ,,Politika” dispune, in afara de cotidianul sus-amintit, de un post de radio si de unul
de televiziune. Cei care au avut curiozitatea sa dea curs invitatiei hackerilor ar fi avut surpriza sa
constate ca att radioul, cat si televiziunea Politika emiteau obisnuitele lor programe si nicidecum
muzica clasicd, normald pentru asemenea momente. Stirea a fost preluatd de publicatia
belgradeana in limba engleza ,,Bilten” si de corespondentul agentiei de presa ,,Reuters”.

Tn 14 iulie 2000, apirea si pe site-ul cu adresa http://vojvodina.com stirea ca hackerii au
reusit sd spargd site-ul publicatiei belgradene ,,Politika” si sd insereze informatia cum ca
presedintele Tugoslaviei, Slobodan Milosevi¢, a fost ucis de explozia unei bombe. Buletinul
independent ,,VIP” a dat si el publicitatii continutul informatiei: ,,Presedintele iugoslav Slobodan
Milosevi¢ a decedat din cauza ranilor cauzate de explozia unei bombe amplasate in buncarul sau
de pe Dedinje”.

Evident ca lumea, indeosebi ziaristii si diplomatii, a dat ndvala sa vada informatia cu pricina
pe site-ul ,,Politica”. Numai ca izvorul notei mincinoase nu mai exista, site-ul fiind repede refacut
de catre proprietari, de unde si concluzia ca fusese doar o actiune de hacking. Dar acest lucru I-ar
fi putut presupune si cei care au preluat informatia privind moartea lui MiloSevi¢, mai cu seama
ca Internetul ar fi fost ultimul loc unde sa apara o asemenea informatie. Asadar, iata ca pe Internet
nu este nimic sigur nici din acest punct de vedere, o informatie abil strecurata pe un site oficial,
prin hacking, evident, sau o informatie falsd inserata dinadins pe un site oficial pot sa induca in
eroare. Pornind de la aceasta premisa, scepticii ar putea spune ca Internetul nu prezinta nci un fel
de garantie daca informatiile pot fi atat de usor falsificate. Dar putem oare spune cu mana pe inima
ca celelalte mijloace de informare Tn masa, cum ar fi televiziunea, radioul, publicatiile sunt mai
sigure? Partial da, fiindca in aceste cazuri informatia falsa poate fi introdusa doar de cel care
lucreaza la unul dintre aceste mijloace de informare In masa si nicidecum de vreun hacker. Se
intampla deseori ca hackerul sa fie unul dintre angajatii cu acces la site-ul companiei unde lucreaza.
In ,hacker” nu se poate insa transforma si angajatul unei televiziuni, de exemplu? Dincolo de toate
aceste speculatii ramane valabil unul singur si acelasi lucru: mijloacele de comunicare/informare
in masd nu sunt si nici nu pot fi sutd la sutd sigure si nu pot ele insele garanta veridicitatea unei
informatii. Sa renuntdm la mass-media? La Internet? Desigur ca nu. Doar ca trebuie sd avem
intotdeauna rezerve indeosebi cand e vorba de informatii importante sau extrem de importante si
sa le verificam pe mijloace de comunicare Tn masa diferite. Abia dupa aceea putem trage concluzia
daca informatia este sau nu autentica.

Pe 18 septembrie, pe site-ul roméanesc cu adresa http://stiri.rol.ro aparea o stire preluata de
la BBC si care spunea ca, citam: ,,Hackeri autointitulati «patrioti» au «spart» mai multe site-uri
web, intre care si al talibanilor, piratii informatici Incercand sa pericliteze activitatea organizatiilor
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si tarilor pe care le considerd vinovate pentru atacurile teroriste de marti.” In aceeasi stire se
amintea despre un grup de hackeri autointitulat ,,Dispatchers” si care anuntase cd planuieste un
atac coordonat asupra infrastructurii computerizate a tarilor care s-ar putea afla in spatele
atentatelor comise pe 11 septembrie asupra Statelor Unite. Ba, mai mult, membri ai grupului
amintit s-au si laudat ca au distrus deja cativa provideri palestinieni.

O nota nesemnata, publicata in cotidianul national ,,Romania liberd” in data de 3 octombrie
2002, relata despre faptul ca ,,S.U.A. au lichidat un site web al Al-Qaeda” la numai 12 ore de la
aparitia acestuia. Site-ul respectiv continea informatii referitoare la Osama bin Laden, o declaratie
a secretarului de presa al retelei Al-Qaeda si un mesaj catre prizonierii de la baza americana
Guantanamo din Cuba, prin care acestia erau indemnati sa reziste. Tot S.U.A. au lichidat si site-ul
,,JJihadul on-line”, insa acesta a reaparut in octombrie 2002, primele informatii fiindu-i dedicate lui
Khattab, liderul mujahedinilor arabi in Cecenia ucis de fortele armate rusesti.

Site-ul Ministerului de Interne al Iranului, cu adresa www.moi.gov.ir, a fost si el atacat.
Indexul (prima pagind) a fost inlocuit cu mesajul ,,Owned! Ya biatch!”, precum si de diverse
imagini dintre care se remarca poza lui Osama bin Laden cu doua pistoale indreptate spre capul
acestuia, se preciza pe www.div.ro. Autori au fost cei din ,,The Dispatchers”, care au declarat
razboi teroristilor din intreaga lume.

Pe 1 aprilie 1999, un anume Adrian le trimitea membrilor unei liste de discutii un mesaj
preluat de la o agentie internationala de stiri, cu subiectul ,,despre hackerii iugoslavi”, in care se
vorbea despre atacurile hackerilor iugoslavi asupra serverelor oficiale ale unor state membre ale
N.A.T.O. In finalul textului in limba engleza, acelasi Adrian incheia: ,,Patrioti baietii, n-am ce zice
:-)”. Raspunzand la acest mesaj, un anume Sabin spunea: “... corect...a propos de patriotism, ati
auzit ca Djeordjevici , jucator de fotbal de la Metz si-a luat «concediu» pe perioada razboiului si
s-a dus la Belgradpentru a fi alaturi de compatriotii lui. imputiti rau de tot americanii astia ca isi
baga nasul si bombele pe unde au kef, nu?”

Numarul atacurilor informatice a crescut doar in perioada ianuarie - tunie 2002, fata de
intregul an 2001, cu 64% (www.zidezi.ro). Aceasta informatie a fost publicata de catre compania
Riptech, care a incercat sd sublinieze faptul ca atacurile hackerilor au tendinta de a deveni din ce
in ce mai sofisticate. Din numarul total al atacurilor date de hackeri in perioada ianuarie-iunie
2002, 4/5 au fost date de catre ,,pirati* din: Statele Unite ale Americii, Germania, Coreea de Sud,
China, Franta, Canada, Italia, Taiwan, Marea Britanie si Japonia. Elan Yoram, unul dintre autorii
acestul raport, a tinut sa faca precizarea ca aceste cyber-atacuri pot proveni si din tari cunoscute ca
fiind addpostul anumitor grupdri teroriste. Printre aceste tari au fost mentionate Iran, Pakistan,
Kuweit si Indonezia. ,,Este aproape imposibil sa se stabileasca o linie de demarcatie clara intre
atacurile hackerilor si cyber-terorism, deoarece ambele tipuri de atacuri se fac tranzitand spatiul
internetic, folosind de cele mai multe ori serverele publice®, a tinut sa sublinieze Yoram.

,Cooperare «impotriva naturii» intre neonazisti si extremistii evrei”, titreazd cotidianul
timisorean ,,Agenda zilei” in vara lui 2003, preludnd un articol de la Agentia ,,Reuters”. lar in
subtitlu, aceeasi publicatie scrie: ,,Alianta a inundat reteaua mondiald cu mesaje de urd la adresa
arabilor”. Asadar, si miscarea neonazista pare ca sufera de pacatul numit ,,aripi”. De la colaborarea
dintre nazisti $i musulmani impotriva evreilor, iatd ca exista nazisti ,,dispusi sd-si uite propriile
vederi antisemite pentru a pune la cale o cooperare uluitoare cu grupari extremiste evreiesti din
tara (Franta, n.n.). Aceastd colaborare, prin Internet, i-a ajutat pe neonazistii francezi sa-si
transplanteze mesaje de urd impotriva arabilor si musulmanilor in Orientul Mijlociu, iar pe
extremistii evrei sa stie mai multe despre atacurile prin retea impotriva site-urilor arabe.” Evident,
0 asemenea situatie nu putea sa-i scape lui Mouloud Aounit, directorul unei organizatii antirasiste
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din capitala Frantei. Acesta a dat publicitatii un raport de 170 de pagini cu privire la paradoxala
cooperare nascutad din ura comuna a celor doud forme de extremism. Potrivit acestuia, nu mai pugin
de 26 de site-uri apartindnd extremei drepte franceze si gruparilor extremiste evreiesti din Franta
platesc gazduirea paginilor web pe acelasi server din S.U.A. cu incepere din 1999, anul primului
razboi electronic mondial. Dar, in cele din urma, scrie publicatia timisoreand, partajarea comuna a
spatiului pe serverul american a luat sfarsit. Motivul: puncte de vedere diferite referitoare la
campania americano-engleza in Irak. Pur si simplu, unii dintre neonazisti (o altd aripa?) nu au fost
de acord cu atacul aliat impotriva Irakului. ,,Pe site-urile respective exista si indemnuri de asasinare
a presedintelui Jacques Chirac, mentionat cu numele de «Ben Shirak»”, incheie ,,Agenda zilei”.

Ca Internetul poate fi transformat in arma o dovedeste si activitatea cibernetica a asa-zisului
anacronic Phenian. Tot ,,Agenda zilei” scria pe 17 mai 2003: ,,Phenianul are o armata de hackeri
priceputi - Razboiul informational e in toi”. Potrivit Agentiei ,,Reuters”, al cdrei material este
preluat de publicatia banateana, ,,...singurul server care sustine site-urile oficiale nord-coreene se
afla in Japonia. Dar realitatea este cu totul alta. In Coreea de Nord sunt antrenati anual circa 100
de tineri transformati In hackeri, soldatii informationali ai regimului.” Vecina din sud, Coreea sora,
nu se afla agadar amenintata numai de rachetele fratilor comunisti din nord (posibil chiar atomice),
ci si de cyber-atacuri. ,,La inceputul acestui an, un virus a contaminat rapid aproape toate retelele
de calculatoare din Coreea de Sud, blocand si traficul pe Internet. A fost pentru prima data cand
serviciile retelelor din aceasta tara au fost afectate intr-o asemenea masura. Se crede ca a fost vorba
despre un «exercitiu» de atac lansat de nord-coreeni.” Hotul neprins este negustor cinstit, spune
un proverb romanesc. Cel care a afectat traficul pe Internet al sud-coreenilor putea sa fie un frate
nord-coreean, dar tot atat de bine putea sa fie chiar un student sud-coreean. Numai ca nu ar fi fost
,politic” sa nu se profite de o asemenea ocazie pentru a se creea ,,imagine”. Referindu-se la sud-
coreeni in cartea sa ,,Lacrima - Orient si occident” (Ed. ,,Anthropos” Timisoara, 2000, versiune in
limba romand: Dusan Baiski), scriitoarea taiwaneza Chang Shiang Hua spune la un moment dat:
.-.. 0 cunoscutd miscare de rezistentd a studentilor coreeni, o0 miscare a sentimentelor nationale
profunde, a luptei impotriva guvernarii, impotriva Americii, poarta pecetea unui fanatism de puber
care, de cum trece perioada exaltarii tineresti, deseori se stinge de la sine. Asa cd, la terminarea
universitatii, 0 multime de asemenea activisti studenti extremisti cauta de urgentd debutul in «ape
linistite», ajungand astfel pand la companiile americane, care ofera un salariu bun.” $i cum Coreea
de Sud este una dintre cele mai informatizate tari din lume, cum si In aceastd tard pot exista
informaticieni cu pareri pro-nord-coreene, nu este obligatoriu de crezut cd unul din cei o suta de
nord-coreeni pregatiti pentru atacuri cibernetice este teroristul care a afectat Internetul sud-
coreean.

In baza reclamatiilor primite de Centrul Impotriva Fraudelor pe Internet din S.U.A. pe
parcursul anului 2002, pe primul loc la nivelul tarilor de pe teritoriul carora au fost initiate fraude
se situeaza Statele Unite, sustine cotidianul ,,The Sidney Morning Herald”. De ce nu ar fi fost
posibil ca ,,inghetarea” Internetului sud-coreean sa fi fost realizatd de S.U.A., tocmai pentru a
mentine incordata situatia din cele doua Corei? Desigur, este doar o ipoteza, dar dacd americanii
au fost 1n stare sa mituiasca generali ,,loiali” lui Saddam Husein pentru a intra apoi victoriosi in
Irak, de ce nu am accepta o asemenea ipoteza si in cazul la care ne-am referit? Din pacate, doar
Dumnezeu stie care este adevarul. Impreuna cu razboinicii implicati. Referitor la clasamentul
intocmit de cotidianul australian, ,,Renasterea banateana” din Timisoara enumera si celelalte tari
din tristul clasament: dupa S.U.A. urmau Nigeria, Canada, Africa de Sud, Romania si Spania. Nu
stim pe ce loc erau situati superhackerii singurului abonat nord-coreean la Inernet, Kim Jong-il,
dar e cam greu de crezut ca providerul japonez ar fi lasat nesupravegheata activitatea centurionilor



comunisti din Peninsula. O activitate sustinuta, menita a bloca serverele Coreei de Sud, ar fi fost
depistata imediat. Dar politica e politica.

In 2002, relateaza presa internationald, presedintele George W. Bush a semnat o directiva
prin care stabilea datele lansarii unor atacuri asupra retelelor de calculatoare ale unor tari ostile
Statelor Unite ale Americii. Acest ordin a fost deconspirat de cotidianul ,,The Washington Post”.
Regulile pentru razboiul informational au fost pregatite in timp ce Pentagonul lua deja in
considerare lansarea unor asemenea atacuri impotriva tarilor-{inta, scria ,,Reuters”. Mecanismul
acestui razboi invizibil si tdcut s-ar putea sd-si demonstreze capacitatea cu prilejul campaniei
militare din Golf, a afirmat un oficial al Pentagonului, citat de cotidianul din capitala S.U.A. Alti
oficiali cu functii importante au declarat ca S.U.A. nu au lansat niciodata atacuri informationale
(terorism de stat recunoscut indirect?) pe scara larga, insad de acum Pentagonul a inceput sa lucreze
la armele cele mai potrivite pentru atac. ,,Un scenariu posibil - scria ,,Agenda zilei” in 2003 - arata
cum specialistii armatei S.U.A., asezati in fata terminalelor de calculator, neutralizeaza cu cateva
apasari de tasta retelele computerizate ale unei tari ostile «stingandu-i» radarele, sistemul energetic
national si Intreaga retea telefonicd. Asta doar pentru deschidere...”

Cum vine asta, va veti intreba? Orice om normal se intreaba de ce este necesar ca sistemele
informatice sensibile sa fie interconectate. De aceea pare stupefiantd afirmatia ca un atac terorist
ar putea paraliza Internetul. Autori sunt nimeni al{ii decat cercetatori din cadrul Universitatii din
Ohio - S.U.A. Acestia au demonstrat ca principalele orase vor avea acces la Internet chiar si in
cazul in care reteaua va functiona la capacitate redusa, in vreme ce orasele mijlocii si mici vor fi
deconectate. Costurile relativ mari pentru transmisia prin satelit, dar si pentru cea prin magistralele
din fibra optica obligd providerii mai mici sa se ,,aboneze” la cei cu putere financiara mai mare.
Astfel ca reteaua seamana cu o caracatifd. Daca este distrus centrul, adica providerul puternic,
automat ,,pica” si providerii marunti. Unul dintre universitarii din Ohio, Tony Grubesic, compara
consecintele unui asemenea scenariu cu acelea care pot interveni in traficul aerian: ,In cazul in
care conditiile atmosferice opresc sau intarzie traficul pe un aeroport, ca O’Hare din Chicago,
pasagerii din intreaga tard vor resimti consecintele. Acest lucru este valabil si pentru Internet.”
Universitarii americani aratd intr-un studiu ca, dupa atentatele teroriste din 11 septembrie, mai
multe zone din jurul metropolei New York au fost deconectate de la Internet, iar portalurile nu au
putut fi accesate timp de doud zile. Acelasi Grubesic este de parere cd, din motive de securitate,
retelele de Internet nu trebuie concentrate in marile orase si cere o mai mare descentralizare a
Internetului. Ceea ce este echivalent cu a solicita incdlcarea regulilor economiei de piata prin
interventia statului care fie sprijind prin fonduri publice intretinerea unor servere, fie introduce
reguli speciale pentru providerii de Internet.

Atotprezentul ,,Reuters” este din nou citat masiv pe mapamond la sfarsitul lui octombrie
2002. Astfel, ,,Romania libera” din Bucuresti titra pe 30 octombrie 2002: ,,Hackerii proislamici
pregdtesc un razboi cibernetic”. O banala previziune a cuiva de la cunoscuta agentie de stiri sau
doar o bucatica dintr-un scenariu mai amplu de razboi psihologic? O picdtura informationald in
campania de pregatire psihologica a agresiunii americano-engleze impotriva Irakului? Nu stim, nu
putem raspunde. Putem doar specula. Raspunsurile pot fi, in mod firesc, afirmative. Acelasi
,Reuters”, citdnd experti In probleme de Internet, preluat de cotidianul national romanesc, spune
ca ,,Hackerii proislamici se afld in prima linie a unui potential razboi cibernetic dupa decizia asa-
numitilor «hacktivisti» si a creatorilor de virusi de a rupe armistitiul autoimpus dupa atentatele din
11 septembrie 2001 din S.U.A.“. Piratii cibernetici prislamici si-au intensificat atacurile impotriva
tarilor care sprijind razboiul dus de S.UA. Tmpotriva terorismului §i campania sa impotriva
Irakului, in timp ce virusul ,,bugbear” si atacul esuat asupra Internetului demonstreaza ca hackerii



au iesit din nou la vanatoare. Firma britanica ,,MI2G” din Londra a anuntat ca octombrie 2002
poate concura la titlul de cea mai neprielnica luna din cauza atacurilor electronice - 16 559 la
numar. Aceeasi companie - care ofera consultantd privind securitatea pentru banci si firme de
asigurare si reasigurare, a subliniat ca atacurile motivate politic au crescut semnificativ. ,,Romania
liberd” citeaza responsabili ai acestei companii: ,,Am remarcat ca din ce in ce mai multe grupuri
de hackeri care sprijind interese islamice au inceput sd se uneascd, urmarind o agenda comuna
antiamericana, antibritanica, antiaustraliana, antiindiana si antiisracliand.” Dean White,
coordonatorul Centrului Sans (dedicat Internetului) pentru Asia-Pacific, referindu-se la parerea
expertilor in domeniul Internetului, afirma: ,,Trebuie sa ne asteptam la un atac si sa fim pregatiti,
a fost liniste prea mult timp, mai mult ca sigur ca urmeaza sa se intdmple ceva.” Potrivit ,,MI2G”,
dintre grupurile de hackeri active in octombrie 2002 trei erau proislamice (din pacate, nu se da
numarul total pentru a ne face o parere clara asupra proportiei gruparilor proislamice). Citam din
,Romania liberda” din 30 octombrie 2002: ,,Unul dintre ele (dintre cele trei grupuri proislamice,
n.n.) se numeste «Unix Security Guards» (USG), un grup de hackeri format in mai 2002 si despre
care se crede cd este compus din alte entitati mai mici, variind de la «EgyptianFighter» pana la
hackerii din fostele republici sovietice musulmane si pana in Maroc. USG si-a inzecit atacurile in
interval de o luna, de la 21 inregistrate Tn august, si pand la 207, in septembrie. Numai in octombrie
USQG, se poate «lauda» cu 1 511 atacuri. Alte grupuri active de hackeri sunt «FBH» (Federal
Bureau of Hackers - biroul federal al hackerilor), banuit ca ar avea sediul in Pakistan, si «The
Bugz» majoritar pakistanez. Cresterea atacurilor virtuale proislamice coincide cu atacul fara
precedent de saptamana trecutd pe 9 din cele 13 servere principale care formeaza coloana
vertebrald a retelei Internet. Oficialitatile de la Washington au incercat sa minimalizeze incidentul
si sugestiile cd ar fi vorba de «cyberterorismy, nsd expertii informaticieni spun ca, indiferent de
vinovat, acest atac a evidentiat vulnerabilitatea infrastructurii de comanda si control.”

O concluzie (de ce nu, sugeratd) ce se poate trage este cd, dacd se intampla ceva rau,
indiferent ce, pro-islamicii vor fi de vina si nicidecum o eroare pur umana sau un atac din interior.

Ce se intampld insa dincolo de fosta ,,cortind de fier’? O stire provenind de la aceeasi
atotstiutoare agentie de stiri ,,Reuters” (?!), citand o sursa din cadrul fostului K.G.B., este preluata
pe 16 octombrie 2002 de ,,Renasterea banateand”: ,,Hackerii au incercat, in 2002, de un milion de
ori sa acceseze, in mod ilegal, site-ul oficial al F.S.B. (Serviciul Federal de Securitate rus)...
Numarul tentativelor de piraterie informatica s-a dublat in comparatie cu anul trecut, la data de 1
septembrie depasind cifra de 760.000 de cazuri, a precizat aceeasi sursa. Potrivit oficialului din
cadrul F.S.B., «nu este vorba de activitatea serviciilor straine», ci de incercdrile tinerilor preocupati
de Internet, de a-si «dovedi indrazneala». Hackerii sunt, «cel mai adesea minori, iar dat fiind cd nu
reusesc sa spargd codurile, nu exista vreo actiune de urmarire», a explicat sursa din cadrul F.S.B..”
Asadar, nici pomeneald de atacuri cibernetice din partea cecenilor sau a aliatilor acestora. O
,omisiune” calculata din partea oficialului F.S.B. citat de ,,Reuters” sau chiar realitatea? Sau sa fi
suferit americanii adevarate traume psihice dupa 11 septembrie si acum vad in jur doar dusmani?
,2Romania liberd” din 11 septembrie 2002 scria, exact la un an dupa atacul terorist asupra S.U.A.:
,Atacurile teroriste Tmpotriva Statelor Unite din 11 septembrie 2001 au atras atentia asupra unui
alt fenomen periculos: folosirea Internetului de cétre grupdrile teroriste, pentru comunicatii,
recrutare si colectare de fonduri. Chiar si acum, in conditii de securitate sporita, AL-Qaeda se
foloseste de Internet pentru a pune la cale noi atacuri. Expertii au ajuns la concluzia ca teroristii
au studiat cu mare atentie sistemul telefonic american, alimentarea cu apa, serviciile publice,
dirijate computerizat. [...] De altfel, avertismente cu privire la un posibil atac cibernetic s-au
inregistrat destul de des dupa 11 septembrie 2001. Astfel de atacuri sunt greu de prevazut, iar



efectele lor ar fi devastatoare, in conditiile in care mare parte din servicii - de la tranzactii financiare
la asigurdri sociale - se bazeaza pe Internet si utilizeaza baze de date computerizate.” Parca totul
aduce cu isteria provocata de virusul mileniului, care s-a dovedit un mare fas sustinut cu abilitate
de catre cei interesati. Iata ce scria in 1990 cunoscutul autor de science fiction Arthur C. Clarke in
cartea sa ,,The ghost from the grand banks” (aparutd in limba romana sub titlul ,,Fantoma
adancurilor”, Ed. Valdo, 1992): ,,Pana in 1960, din ce in ce mai multe calcule ale lumii fusesera
preluate de computere si procesul se incheiase acum definitiv. Milioane de memorii optice si
electronice inmagazinasera trilioane de tranzactii - practic toate afacerile planetei. Si, desigur,
multe din aceste intrari purtau o datad. Cand a inceput ultimul deceniu al secolului, ceva ca o unda
de soc a strabatut lumea financiara. Si deodata, dar tardiv, au realizat ca celor mai multe dintre
aceste date le lipsea componenta vitala. Functionarii umani de banca, cei care tineau ceea ce inca
se mai numea «contabilitateay», arareori se oboseau sa scrie «19» inaintea urmatoarelor doua cifre.
Acestea erau luate drept bune, era o chestiune de bun simt. Iar bunul simt, din pacate, era vadit ca
le lipsea computerelor. Si, in primii zori ai lui ‘00, miriade de indobitociti de electronica isi ziceau
«00 este mai mic decat 99 ». Asa ca astazi este mai devreme decat ieri - cu exact 99 de ani.
Recalculati toate depasirile de cont, ipotecile, operatiile curente pe aceastd baza...”

Evident, uneori nu mai stii unde se termind imaginatia si incepe realitatea, Tnsa e greu de
crezut cd omul se poate ldsa pe mana computerelor fard a-si lua toate masurile de protectie.
Imaginati-va doar o banala pana de curent care s intrerupa un serviciu vital intr-un oras cu doud
milioane de locuitori. Ar fi o dovada de prostie crasa pentru un manager sa accepte un asemenea
lucru. Un banal circuit electric casnic este prevazut cu sigurante in caz de scurtcircuit. Daramite
un serviciu vital controlat de computer. Da, veti spune, dar dugsmanul poate avea implantati oameni
in interiorul sistemului. Deci mai riméan 50% sanse pentru un reusit atac terorist cibernetic. Insa
asa cum ingisi oamenii din cadrul C.I.A., F.S.B. sau S.R.I. sunt, la randul lor supravegheati, si in
serviciile publice vitale, teoretic, ar trebui sa existe supervizori. Asadar, sansele unui atac se reduc
la 25%. Ei bine, calculele pot duce chiar pana la un 0,001%, ceea ce inseamna ca un atac tot ar fi
posibil. Este evident ca da. Dar fard a minimaliza rolul controlului cibernetic asupra unor procese
din cadrul serviciilor publice, nu putem crede ca vreo natiune este atit de naiva incat sa nu dubleze
sau sa tripleze masurile de securitate. Si atunci, la ce bun atata isterie vizavi de posibilele efecte
catastrofale ale unui atac cibernetic? Ne temem oare de calitatea fortei de munca? Sa fie tehnica
mai presus de om? Nu mai exista nici o farama de patriotism la cei pusi sa ne apere? Cercetatori
rusi prost platiti, ajunsi in slujba lui fitecine, valize atomice vandute pe-un pachet de mahorca...
Totul este posibil. Dar sa nu disperam. Drobul de sare poate fi coborat.

Practicd insa si americanii hacking-ul patriotic? Se pare cd da. ,,Romania libera” din 3
octombrie 2002 scria ca S.U.A. au lichidat site-ul ,,Cercetari islamice” al organizatiei teroriste
internationale Al-Qaeda la numai 12 ore de la aparitia acestuia in reteaua Internet. ,,In cele citeva
ore de existentd, pe site au aparut informatii cu privire la Osama bin Laden, o declaratie a
secretarului de presa al retelei Al-Qaeda si un mesaj catre prizonieri de la baza Guantanamo, prin
care acestia erau iIndemnati s reziste.” Numai cd, asemenea unei hidre cu o mie de capete, de tai
un cap, rasare altul. Acelasi cotidian romanesc continua: ,,Marti a reaparut insa pe Internet site-ul
«Jihadul on-liney, inchis de S.U.A. anterior si care ii apartine - potrivit ziarului saudit «As Sharq
Al Ausat» - lui Abdurrahman Ar-Rashid, cetatean al unuia dintre statele din Golf. Primele
informatii au fost dedicate in totalitate lui Khattab - liderul ucis al mujahedinilor arabi din
Cecenia.”

Iata insa si o alta stire publicata in mass-media romaneasca, de data aceasta in 2003. Site-ul
postului de televiziune prin satelit ,,Al-Jazeera”, al carui sediu se gaseste in micul stat arab Qatar,



a fost blocat in urma a mai multor atacuri. Oficialii postului, citati de A.F..P., au dat vina pe
americani. Abdel Aziz Al-Mahmud, redactorul sef al editiei electronice al ,,Al-Jazeera”, a declarat
ca este vorba despre ,,atacuri masive” declansate dupa ce acest cunoscut post de televiziune a
difuzat imagini cu cadavrele soldatilor americani ucisi sau executati de irakieni.

Imediat dupa atacul terorist asupra World Trade Center din New Y ork, hackeri neidentificati
au blocat aproape toate paginile oficiale de pe Internet ale Afganistanului, Tn vreme ce in multe
pagini dedicate lui Osama bin Laden si talibanilor au fost inserate alte continuturi. De asemenea,
a fost lansat si un virus denumit ,,WTC”. Acesta era transmis prin posta electronica, emitatorul
anuntand 1n corpul mesajului ca fisierul atasat contine informatii despre distrugerea turnurilor
gemene (www.danas.org, 18 septembrie 2001).

Un grup de hackeri pakistanezi a atacat pe 17 octombrie 2001 serverul Administratiei
Nationale pentru Ocean si Atmosfera (S.U.A.). In mesajul trimis, hackerii spuneau: ,,Chiar daca
guvernul pakistanez condamna atacul asupra S.U.A., noi sustinem Al Qaeda. Detinem niste
informatii secrete apartinand guvernului american pe care le vom preda organizatiei Al Qaeda.
Lasati-ne in pace si va vom ladsa in pace.” Dupa cum scria pe www.sksu.net, hackerii solicitau
S.U.A. sd-si retraga fortele armate din Arabia Saudita, sa inceteze sa bombardeze Afganistanul si
sa inceteze sa sustina Israclul. De asemenea, mai amenintau ca vor schimba fata altor site-uri, insa
nu vor fura date Tntrucat acest lucru nu este etic.

Interesant este insd faptul ca, prin atacul dinl1 septembrie 2001 asupra turnurilor gemene
World Trade Center, Al Qaeda devine cea dintai organizatie ca fiind ,,statul virtual” ,,Statul virtual,
scrie Philip Bobbitt in «Time», citat de publicatia croata «Vjesnik» (Www.vjesnik.com), are multe
trasaturi ale altor state (o armata si o intelighentie antrenate, trezorerie si surse de venituri, structura
administrativa si un fel de asigurari sociale pentru familiile luptatorilor sai), insa el nu are granite,
declara razboaie, incheie aliante cu alte state si, prin telurile sale are un caracter global, nu are un
loc definit pe harta globului pamantesc. [..] In secolul 21, statele nationale ar putea fi inlocuite cu
ceva ce s-ar putea numi «state economice». Statele economice vor avea frontiere §i structuri
administrative similare cu cele ale statelor nationale, insd raspunderile cheie vor fi trecute de la
guverne la sectorul privat; corporatiile multinationale vor prelua rolurile pe care un guvern nu le
mai poate indeplini si vor sterge granitele dintre liderul politici si liderul corporativ. Tocmai pentru
ca economia este particulara, globala si transnationala, statele economice vor putea mai bine decéat
cele nationale sa se descurce cu un razboi care in parte este particular, o parte multinational §i o
parte de aparare, asa cum vor fi razboaiele in viitor... [...] La fel ca moartea, razboiul va veni cand
va veni. S.U.A. ar putea ajuta in stabilirea a ce fel de Razboi lung va veni. Acest razboi poate fi
caracterizat de catre statele nationale cu o populatie din ce Tn ce mai batrana care Incearca sa se
opund tot mai puternicelor state economice, in vreme ce statele virtuale se vor inclina cand nspre
o parte, cand spre alta. Cu siguranta ca vom vedea conflicte intre forme concurentiale ale statelor
economice. Poate fi vorba si de un razboi cronic, cu interventii de mica intensitate - actiuni
politienesti cu motive umanitare; [...] Razboiul s-ar putea purta si intre anumite regiuni sau poate
intre marile puteri care pun in miscare atacuri virtuale acoperite - pentru ca apoi atacurile
hackerilor sa degenereze in declansarea unui conflict armat.”

Tntr-un raport al Consiliului National de Cercetare din S.U.A. intitulat ,,Computere in criza”,
se spune ca ,,Teroristul zilei de maine ar putea fi capabil sd provoace daune mai mari cu un
keyboard decat cu o bomba”. Internetul este intens folosit de diverse grupari teroriste Intrucat este
mijlocul perfect pentru a organiza si a conduce actiuni de la distantd, in perfect anonimat si in
perfectd siguranta. Prin utilizarea unor tehnici de criptografiere tot mai sofisticate si folosind
specialisti in informaticd dintre cei mai buni, organizatiile teroriste le transmit subordonatilor nu
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doar ordine, ci si planuri de actiune, fotografii ale celor vizati pentru a fi lichidati, instructiuni,
coduri si harti.

Pe de alti parte, Internetul este ideal pentru raspandirea unei ideologii sau alteia. In lucrarea
lor intitulatd ,,Internetul, criminalitatea si dreptul”, prof. univ. dr. Dan Banciu si conf. univ. dr. Ion
Vladut scriu: ,,Un exemplu in acest sens il reprezinta organizatia teroristd Drumul luminos din
Peru, care, dispunand de un site pe Web, isi promoveaza propria ideologie extremista. Interesant
este faptul ca, asa dupa cum constata fostul sef al operatiunilor F.B.I., Buck Revell, atata timp cat
mesajele acestor grupari fac numai propagandd pentru ideologia lor, farda sa treacd la actiuni
criminale, teroristii pot desfasura liberi activitati, astfel incat Internetul a devenit un adevarat «rai»
pentru ei.”

Simpatizantii diverselor organizatii teroriste construiesc site-uri de simpatie. Dupa ce
gruparea terorista ,,Tupac Amaru” a ocupat resedinta ambasadorului Japoniei in Peru, in decembrie
1996, luand ostateci membrii ambasadei si pe invitatii acestora, simpatizantii din S.U.A. si Canada
al organizatiei amintite au realizat o serie de site-uri de simpatie.

Dar Internetul este foarte utilizat si pentru diseminarea mesajelor de ura si incitare la
violentd. Nu putine sunt site-urile antisemite si antioccidentale. Numai ca, sustin autorii amintiti
mai inainte, ,,...In S.U.A. se considerd cd informatiile difuzate pe Internet tin de dreptul la libera
exprimare, riposta autoritatilor fata de construirea site-urilor de catre gruparile teroriste fiind destul
de delicata. Astfel, in aceasta tard, desi paginile Web ale gruparilor teroriste sunt publice, F.B.I.-
ul nu are voie sa faca dosare cu fisierele respective decat atunci cand investigheaza un anumit caz
care a fost aprobat de procuror.” Astfel ca, concluzioneaza aceiasi autori, ,,... grupdrilor teroriste
nu le-a trebuit prea mult timp sa inteleaga faptul ca un mijloc de presiune la fel de spectaculos,
dacd nu mai mult, decat plasarea unor bombe 1n diferite locuri publice, il reprezintad distrugerea
infrastructurilor informatice si periclitarea vastelor retele.”

In acest context, se cuvine si amintim faptul ca in timpul agresiunii N.A.T.O. asupra
lugoslaviei, au devenit foarte active gruparile antisemite si antisemitii individuali, vinovati pentru
atacul N.A.T.O. asupra Iugoslaviei fiind considerati evreii americani prezenti in structurile de
conducere ale S.U.A. Pe listele de discutii sarbesti si-a facut aparitia si lista continand numele si
pozitia acestora. lat-0:

1. Secretary of State - Madeleine Albright

2. Secretary of the Treasury - Robert Rubin

3. Secretary of Defense - William Cohen

4. CIA chief - George Tenet

5. Head of Nat. Sec. Council - Samuel Berger

6.Secretary of Agriculture - Dan Glickman

7. Chairman of the Fed. Res. Board - Alan Greenspan

8. Health Care Chief - Sandy Kristoff

9. Head of Voice of America - Evelyn Lieberman

10.Under Secretary of State for Europe - Stuart Elsenstat

11. U.S. Trade Representative - Charlene Barshefsky

12. Chief Aide to the First Lady - Susan Thomases

13. Heads National Economic Council - Gene Sperling

14. Heads National Health Care Policy - Ira Magaziner

15. Deputy Secretary of State - Peter Tarnoff

16. Ass. Sec. of State for Congressional Affairs - Wendy Sherman

17. On Board of Economic Council - Alice Rivlin



18. On Board of Economic Council - Janet Yellen

19. Presidential Advisor - Rahm Emanuel

20. Council to the President - Doug Sosnik

21. Deputy National Security Council - Jim Steinberg

22. NSC Senior Director for Speechwriting - Anthony Blinken

23. Drug Policy Coordinator - Robert Weiner

24. Special Liaison to the Jewish Community - Jay Footlik

25. Presidential Personal Chief - Robert Nash

26. Presidential Attorney - Jane Sherburne

27. Asian Expert on Security Council - Mark Penn

28. Communications Aide - Robert Boorstine

29. Communications Aide - Keith Boykin

30. Special Assistant to the President - Jeff Eller

31. National Health Care Advisor - Tom Epstein

32. National Security Council Member - Judith Feder

33. Asst. Sec. of Veterans Affairs - Richard Feinberg

34. Deputy Head of Food and Drug Admin. - Herschel Gober

35. White House council - Steve Kessler

36. Asst. Secretary of Education - Ron Klein

37. Director of Press Conferences - Margaret Hamburg

38. Director of St. Dept. Policy - Karen Alder

39. Member National Security Council - Samuel Lewis

40. Member of the National Security Council - Stanley Ross

41. Director of the Peace Corps - Dan Shifter

42. Deputy Chief of Staff - Eli Segal

43. Dep. Director of Man. and Budget - Jack Lew

44. Under Secretary of State - James P. Rubin

45. Under Secretary of the Treasury - David Lipton

46. Special Council to the President - Lanny P. Breuer

47. Special Representative to NATO - Richard Holbrooke

48. Chief of Social Security - Kenneth Apfel

49. Deputy White House Council - Joel Klein

50. Special Advisor to the First Lady - Sidney Blumenthal

51. Chief of Food and Drug Administration - David Kessler

52. Acting Solicitor General - Seth Waxman

53. Presidential Pollster - Mark Penn

54. Special Middle East Representative - Dennis Ross

55. General Counsel for the FBI - Howard Shapiro

56. White House Special Counsel - Lanny Davis

57. Secretary of Management and Budget - Sally Katzen

58. Heads FBI Equal Opportunity Office - Kathleen Koch

59. Deputy Chief of Staff - John Podesta

60. Vice Chairman of Federal Reserve Board - Alan Blinder

61. Heads Council of Economic Advisors - Jane Yellen

Lista am preluat-o din site-ul lui Boris Pribich, un cetatean american de origine sarba, foarte
activ in materie de antisemitism. Contactandu-l pentru a-i cere aprobarea pentru preluarea unor



fragmente din paginile sale web
(vezi http://MedialL ies.com/; http://CompuSerb.com/; http://\VoteForUSA.com/; http://Serb
ianDefenseL eague.com/; http://AmericanDefense League.com/), ne-a solicitat imperios sa nu
trecem sub tdcere implicarea evreilor americani in agresiunea N.A.T.O. asupra Iugoslaviei. Cata
dreptate are acest om va decide doar istoria. Cert este insd faptul ca, interesandu-ne mai
indeaproape de activitatea sa, am dat peste o listd de discutii a evreilor de pe Yahoo, respectiv
,EEJH" Jewish History, unde Pribich este considerat ,,...Mr. alias Boris Primich's Organization,
should beinvestigated by FBI and State Department, as Terrorist Fascist/Hitlerist Organization”,
opinia fiind a semnatarului e-mail-ului si anume un anume dr. Sigmund Mittler, M.D. Professor.

Tot pe unul din site-urile lui Pribich am dat si peste un text intitulat ,,Cine controleaza media
din S.U.A.”, unde autorul face o radiografie a mijloacelor de informare si divertisment din Statele
Unite din punctul de vedere al nationalitdtii fondatorilor, proprietarilor sau actualilor conducatori,
concluzia fiind clara: evreii conduc media in S.U.A. si pot influenta si/sau manipula extrem de
usor opinia publica in favoarea lor sau impotriva persoanelor si/sau statelor considerate inamice.

Unul dintre principalii vinovati de agresiunea din 1999 asupra lugoslaviei este considerata
Madeleine Albright, pe atunci secretarul de stat al S.U.A Tot pe unul din site-urile lui Boris Pribich
am dat si peste un text dedicat acesteia si intitulat ,,Dosar secret: Zilele belgradene ale lui
Madeleine Albright. Cum a uitat limba sarba.” Autorul articolului, scris in 1997, pe cand Albright
era ambasadorul S.U.A. la O.N.U. este Momir Ili¢, un ziarist care a stat de vorba cu fostii ei prieteni
si colegi de scoald din Belgrad. Trebuie retinut ca Joseph Korbel, tatdl lui Madeleine Albright, a
fost ambasadorul Cehoslovaciei la Belgrad pe timpul presedintiei la Praga a lui Benes, iar viitorul
secretar de stat al S.U.A. si-a petrecut aici o buna parte a tineretii. Cu atat mai ciudata devine din
acest punct de vedere aversiunea ei ulterioara fata de sarbi. Faptul ca familia de evrei cehi Korbel
a parasit la un moment dat Cehoslovacia, de teama de a nu fi exterminata de nazisti, si a ajuns in
Iugoslavia pentru a fi ajutata sd plece de aici in America, cu ajutorul sarbilor, nu a mai contat in
actiunile din 1999 ale lui Madeleine Albright. Poreclitd pe Internet ,,baba cu coaie de otel”,
Albright a fost, este si va ramine in memoria sarbilor drept una din maleficele fiinte umane din
istoria acestuia.

Dacd ar fi sd tragem cateva concluzii, nici nu e de mirare cd sentimentele antisemite ale
multor sarbi par a fi perfect justificate: media americana, controlata de evrei, a jucat un rol esential
in istoria deciziei de atac asupra Iugoslaviei, iar faptul ca Executivul american a fost la timpul
respectiv plin de evrei, cu Madeleine Albright in frunte (nu ma lasa s mor cad n-o sa te las sa
traiesti...) poate duce si la ideea unei conspiratii bine concertate a evreilor Impotriva poporului
sarb. Cata dreptate au sau nu antisemitii declarati ori chiar simpli sarbi care cred asemenea lucruri,
doar Dumnezeu poate sti.

Internetul ca mijloc de propaganda

Milo§  UroSevi¢ scria pentru membrii listei de  discutii  serbianforum
(http://www.eGroups.com/list/serbianforum): ,,Pe CNN au publicat faptul ca Pentagonul are
probleme cu identificarea tintelor pe care le-au nimerit sau nu. Pentru aceasta se folosesc de orice
izvor de informatie, oricum si de acesta de fata (lista de discutii, n.n.). Va rog, fratilor din
Iugoslavia, nu descrieti detaliat ceea ce a fost nimerit (de bombe, n.n.), ci doar din ce directie s-au
auzit detonatiile. Cu cat sunteti mai nehotarati, cu atat mai bine.” Nu cumva era vorba de un ordin
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prin CNN pentru spionii americani aflafi in acel timp pe teritoriul Tugoslaviei sa-si faca mai bine
treaba si sa trimita detalii despre efectele bombardamentelor? Sau sa fi fost insusi individul cu
numele de Milos§ UroSevic cel care a retransmis acest ordin, spionii americani fiind cuplati la lista
de discutii serbianforum? Evident, totul este posibil. Nu exista mijloc mai facil pentru transmiterea
de informatii decat Internetul, mai cu seama ca posta electronica poate transporta de la expeditor
catre destinatar nu doar un banal text, ci si imagini statice ori in miscare si fisiere audio. Este
adevarat ca in Timisoara, in zilele fierbinti ale lui decembrie 1989 si chiar in ianuarie 1990 era
relativ periculos sa fii vizut pe strada fotografiind ori filmand. Insa pe-atunci inca mai persistau
prejudecitile si ferocea teama de Securitate. In 1999, insd, cand existau aparate digitale de
fotografiat si filmat miniaturale, nu era greu sa filmezi un pod distrus la Novi Sad, sa fugi in
apartament si sa transmiti imaginea direct din aparat, prin e-mail, catre cel care te-a angajat sa
spionezi. Chiar si intr-o lugoslavie cum era cea de sub Milogevi¢, aflata in plin rizboi. In acelasi
mesaj, Milo$ UroSevi¢ ii sfatuia pe membrii listei de discutii sa viziteze site-urile albaneze, citand
,Kosova press” care dadea informatii despre pozitiile exacte ale fortelor iugoslave la Drenica si in
alte localitati din Kosovo, si sa anunte cele mai apropiate posturi de militie care, la randul lor, sa
anunte armata ci se afld in pericol. In incheiere, UroSevié scria: ,,Actiunea: Toti suntem tinte!*

Brazilianul Leo Villanova scria la lista de discutii nato-agresija-na-srj, gazduita
de www.egroups.com, despre transmisiile TV prin cablu prin care americanii solicitau ajutor
umanitar pentru victimele tornadelor, aceasta in vreme ce tot ei, americanii, ucideau in lugoslavia
mii de civili, iar costul unei rachete ,,Tomahawk™ era de 1 000 000 USD.

Nenad Cuturi¢ din Sundsvall, Suedia, scria tot pentru nato-agresija-na-srj cum ci in casa
prietenului sau Joseph s-a Tntalnit cu un individ in civil care s-a prezentat a fi ofiter in Bundeswehr.
Acesta i-a adus la cunostinta ca a vazut intr-o baza militara aeriana faptul ca militarii care incarcau
materialele de propaganda (fluturasi) In avioane erau cu totii Tmbricati in costume speciale
impotriva microorganismelor. Drept urmare, Nenad 1i atentiona pe cei din tara sd nu puna mana
pe fluturasii aruncati pe teritoriul lugoslaviei, deoarece exista pericolul sa fie contaminati. Daca e
sa ne gandim la faptul ca fortele NATO au bombardat Iugoslavia si cu bombe ce contineau in
componenta lor si uraniu, nu este exclus ca necunoscutul din casa lui Joseph sa fi fost intr-adevar
ofiter Bundeswehr. Desigur, este o simpld speculatie, insa care poate avea in sine un graunte de
adevar.

Astazi — e-politie, maine — cyberwarior

Donald Rumsfeld, ministru american al apararii, a declarat in primavara lui 2002 ca armata
americana se pregateste pentru un raspuns rapid si ferm in cazul unui atac cibernetic. ,,Provocarile
noului secol sunt deosebite de acelea ale secolului abia incheiat” — a afirmat el in cadrul unei
conferinte despre apararea nationala, tinuta la Washington (www.klik.hr/). ,,Am invatat multe de
la primul razboi al secolului 21, insd nu trebuie sa credem ca teroristii sunt unica amenintare.
Viitoarele amenintari cu care se va confrunta America pot fi teroristii, un conflict traditional intre
doua state ori ceva cu totul altfel — un razboi cibernetic de amploare.”

Armata Statelor Unite ale Americii a realizat un site intern prin care generalii aflati pe teren
si echipa din S.U.A. vor aduce hotarari importante, daca nu cumva vor conduce chiar un razboi.
Toate informatiile si continuturile comunicatiilor vor fi adunate intr-un singur loc, iar prin
intermediul chat-ului se vor transmite ordinele. Intreaga infrastructura, respectiv partea principala


http://www.egroups.com/
http://www.klik.hr/

a acesteia, se va afla intr-un cort. Cheia consta in faptul ca doar cu doua clickuri de mouse se poate
ajunge la orice informatie importanta. Site-ul este pe deplin sigur vizavi de atacurile hackerilor si
ale celorlalti raufacatori din domeniul IT.

La randul sau, pentru a tine pasul cu progresul tehnologic, politia britanica a infiintat o
unitate nationala de lupta impotriva criminalitatii cibernetice. Obiectivul acesteia este vanatoarea
a tot mai multor criminali care-si conduc afacerile prin intermediul Internetului. Pentru dezvoltarea
unitatii, spun cei de la www.becki-informator.at, s-au cheltuit mai mult de 25 de milioane de lire
sterline. In component intri 40 de specialisti care-si vor desfasura activitatea intr-un sediu secret
din Londra. S-a concluzionat, potrivit ultimelor studii, ca Internetul a devenit cel mai bun loc unde
bandele organizate utilizeaza calculatorul pentru tot soiul de faradelegi, de la pedofilie pana la
hackeri, care ameninta utilizatorii si sistemele din intreaga lume. Alarmant este si faptul ca mai
mult de 60% din afacerile on-line britanice au fost tinte ale atacurilor hackerilor.

Nu mult timp dupa agresiunea NATO asupra Iugoslaviei, dr. Slobodan R. Petrovi¢, politistul
iugoslav de care am mai pomenit in aceasta carte, isi exprima temerea ca, dupa readmiterea oficiala
a politiei iugoslave in Interpol, crackerii si carderii iugoslavi vor fi urmarifi de societdtile de
asigurdri strdine care au acoperit pagubele produse de acestia diferitelor companii, indeosebi din
S.U.A. Iar pe langa problemele cu masinile furate, lumea va insista pe criminalitatea pe Internet.

in cyberspatiu totul e posibil

Nu, nu este o afirmatie atat de gratuitd precum pare dacad avem in vedere faptul ca Internetul
isi are deja si un patron spiritual: Sfantul Isidor de Sevilla.

Pe 13 aprilie 2002, cotidianul romanesc ,,Ziua” titra: ,,«Papa a murit» au scris hackerii pe
site-ul RAI”. Stirea, aparuta pe site-ul televiziunii italiene RAI, cu toate ca era falsa, a fost preluata
si de alte site-uri, care au adaugat si un necrolog dedicat Papei Wojtyla.

Ion Iliescu, presedintele Romaniei, vizitdnd in 2001 compania roméneasca ,,Romsys”, unul
dintre cei mai importanti furnizori de servicii informatice din Romania folosite in domeniile
financiar-bancar, medical, invatamant si guvernamental, afirma ca hackerii ,,pot deveni factori
constructivi” si ca ,,Acum ei isi folosesc inteligenta pentru smecherii, dar pot fi folositi”. Pe de alta
parte, Victor Gradinescu, directorul serviciilor informatice din cadrul firmei sus-amintite, era de
parere ca este bine ,,sd-1 angajam pe hackeri pentru sistemele de securitate si pentru testarea lor”
(sursa: http://cicero.kappa.ro/arhive/2001/07/19).

Beta-AFP scria, la 26 iunie 2002, despre un protest original al proprietarilor de Internet-
caffé-uri din Grecia. Suparati cd Executivul elen planuia sd interzica distractia electronica in
locurile publice, membrii Asociatei Nationale a Proprietarilor de Internet-caffé-uri din Grecia a
organizat un Internet-caffé in piata centrala din orasul Salonic, instaland acolo mai mult de 300 de
computere. Guvernul grec a decis sa faca un asemenea pas intrucat a constatat ca in tot mai multe
cazuri jocurile electronice se transforma in jocuri de noroc.

Aceeasi agentie de presa se referea, in aceeasi zi, si la inchiderea a 200 de Internet-caffé-uri
la Shangaj, dupa ce 24 de persoane au murit intr-un incendiu provocat la un asemenea club din
Beijing de citre tineri nemultumiti ci li se interzice accesul. In capitala chinezi au fost inchise,
din aceeasi cauza, toate Internet-caffe-urile (din cele 2 400 existente aproximativ 2 200 nu aveau
autorizatii de functionare).
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Politicienii isi fac campanie prin spam-uri. Candidatul californian Bill Jones, in timpul
campaniei sale electorale, s-a folosit din plin de Internet, insa intr-un mod gresit. Politicianul a
trimis e-mail-uri utilizand servere din Coreea de Sud. Aceasta i-a fost cea de-a doua campanie in
care s-a folosit de spam-uri, deoarece doar cu un an inainte a utilizat 0 asemenea metoda pentru a
castiga voturi. Purtatorul de cuvant al politicianului a recunoscut ca pentru campania prin
intermediul e-mail-urilor au folosit o a treia parte, pe care nu a dorit sd o nominalizeze. Activistii
Tmpotriva spam-urilor si utilizatorii care au primit asemenea e-mail-uri au fost deosebit de furiosi,
ceea ce, cu sigurantd, a avut un efect deosebit de negativ asupra campaniei politicianului in cauza.

Cu atacuri DoS impotriva nazistilor. Aceasta era, la un moment dat, in 2001, esenta unei
informatii publicate in publicatia germana ,,Der Spiegel” si preluatd de mass-media internationala.
Otto Schily, ministrul german al afacerilor interne, a gasit o solutie viabild pentru a opri atacurile
din partea site-urilor naziste: atacurile DoS (Denial of Service). Pentru a apara infrastructura
germana de Internet, acelasi Otto Schilly a Infiintat in cadrul ministerului condus de el o sectie
speciald care se ocupa cu apararea partii germane a cyber-spatiului.

Nu intotdeauna hackerii patrund intr-un sistem informational din proprie initiativa. Dovada
este si invitatia lansatd de catre doi sponsori americani deloc anonimi, respectiv ,,Infosec” si
»Argus Systems Group”, la participarea la un concurs dotat cu un premiu 35000 de lire sterline
pentru cel care reuseste sa ,,sparga” ,,PitBull”, un software de securitate. Castigator trebuia sa fie
acela care reuseste sa patrunda in servere si sa modifice paginile web ale companiilor xType Moto-
Rockets si xCursion Adventure Travel. Castigatori au fost hackerii polonezi, membri ai grupului
autointitulat ,,LSD” (Last Stage of Delirium).

,La capitolul absurditati legislative, Romania a fost detasat depasita de Grecia”, scria la un
moment dat Eugen Secmerean in 2002, in publicatia romaneasca ,,eWeek”. Dar despre ce este
vorba? Citand ,,ZDNet”, autorul pomeneste despre faptul ca Parlamentul de la Atena a aprobat
Legea nr. 3037/2002 prin care se interzice explicit practicarea oricaror jocuri ,.care contin
mecanisme electronice si software” la domiciliu sau in locuri publice. Altfel spus, cei surprinsi ca
joaca diverse jocuri pe computer, video, X-Box, console, telefoane mobile PDA etc. puteau fi
pedepsiti cu amenzi usturatoare cuprinse intre 5 000 si 75 000 de euro, dar, intr-o faza ulterioara,
si cu inchisoare de la o luna la 12 luni.

Din aprilie 2001, austriecii au o intreprindere de stat care regularizeaza si plateste expedierea
de e-mail-uri. ,,Austria Email”, scria ,,BOL”, inregistreaza fiecare e-mail trimis si, prin ISP-urile
locale, plateste utilizatorilor finali cate un siling/e-mail-ul, din care 10% se duc spre compania prin
al carei software a fost trimis e-mail-ul. Aceastda masurd nu a intdmpinat aproape nici un fel de
probleme din partea internautilor. Reprezentantul guvernului a afirmat ca, citam: ,,Comunicatia
prin e-mail este acelasi lucru cu distributia apei ori a energiei electrice si trebuie sa fie regularizata
de catre stat.”

Sub presiunea atacurilor cotidiene din partea hackerilor din intreaga lume — scria ,,Klik” in
mai 2001, guvernul american s-a gandit cum sa-si imbunatateasca sistemele de securitate
informationald si anume prin atragerea de partea sa a hackerilor care doresc burse de studiu. Prin
colaborarea dintre Guvern si National Science Foundation — NSF, cate 200 de studenti vor
beneficia de astfel de burse, urmand ca la terminarea studiilor sd lucreze doi ani de zile pentru
guvernul federal. Pentru aceste burse au fost alocati 8,6 de milioane de dolari.

Tn mai 2001, www.active-security.org anunta, preluaind o informatie de pe site-
ul www.attrition.org, cum ca www.attrition.org, pe care se afla o importantd baza de date
privind securitatea pe Internet, isi va intrerupe rubrica unde apareau deja de doi ani de zile adresele
paginilor si site-urilor atacate de hackeri, munca fiind preluata de catre aldas.de. Verificand link-
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ul catre ,,Attrition”, o pagind web a lui www.active-security.org, am constatat ca pagina
respectiva fusese stearsa. Am cautat apoi adresa http://aldas.de. Nici vorba de ceea ce ma
asteptam, ALDAS fiind literele de inceput de la ,,Analytisches Labor Dr. Axel Schumann (...ein
Labor fir chemisch analytische Prifungen. Wir untersuchen Boden, Wasser, Abwasser, Luft,
Bodenluft und Material-Proben, Fertigprodukte...)”. Este aceasta incd o dovada ca pe Internet
nimic nu e vesnic $i nici sigur.

In septembrie 2001, Singapore si Belgia au semnat un document prin care se angajau si se
atentioneze reciproc in ceea ce priveste virusii, pentru a se apara cu succes de pagubele pe care le
creeaza virusii n domeniile economic si financiar.

Statele nu stau cu mainile Incrucisate in lupta cu hackerii, ele adoptand tot felul de legi, unele
mai eficiente, altele total ineficiente. La randul lor, anuntau cei de la thebu-siness.vnunet.com,
hackerii grupului cDc (The Cult of the Dead Cow), cunoscut pentru ,,Back Orifice”, lucrau in 2001
la un browser care trebuia sa se opuna cenzurii. Acest grup dezvolta P2P (peer to peer), un soft de
retea care trebuia s invingd cenzura corporatiilor si a guvernelor. Marea problema consta 1nsa in
faptul ca un asemenea browser putea fi utilizat de catre criminali si pedofili pentru a-si ascunde
faradelegile.

Tn iunie 2002, www.suonline.net anunta faptul ci tehnicianul insircinat cu intretinerea
arhivei electronice continand cele mai importante documente istorice ale Norvegiei a murit fara a
incredinta cuiva parola de acces. De la moartea acestuia au trecut deja mai multi ani si angajatii
,Centrului National Norvegian pentru Limba si Culturd” tot nu au acces la arhiva, astfel ca
directorul Centrului a facut apel prin radio la toti hackerii care ar putea ajuta la spargerea parolei
de acces. Evident ca s-au anuntat mult mai multi hackeri decat s-ar fi asteptat. Aceastd intdmplare
areadus n centrul atentiei utilizarea programului ,,Dead Man’s Switch”, care este astfel scris incat,
daca nu se reseteaza in mod regulat, trece automat la executarea comenzilor setate in prealabil,
cum ar fi trimiterea de e-mail-uri la adresele stabilite si la securizarea bazelor de date prin cifrare
ori chiar la stergerea lor.

O interesanta situatie, amintitd de acelasi www.suonline.net, s-a petrecut in Coreea de Sud,
dupa ce compania de software de securitate ,,KDWorks” a organizat o competitie prin care hackerii
erau invitati sd sparga un anumit server, pe invingatori asteptandu-i premii banesti importante.
Numai ca doi hackeri au patruns in chiar serverul lui ,,KDWorks” si si-au inserat datele de
identificare in locul datelor fiecirui potential castigitor al concursului. In mesajul lor de pe
hackers.com ei au scris ca serverul desemnat pentru a fi atacat in cadrul concursului nu rula decét
un numar redus de aplicatii si nu reprezenta o situatie reald, astfel ca s-au hotarat sa ,,aranjeze”
serverul principal. Pe de altd parte, ,,KDWorks” a sustinut ca serverul pentru concurs, care rula pe
Smoothwall Linux, a fost o momeala pentru hackeri si a constat dintr-un server fals si din software
pentru urmarirea si identificarea celor care patrund in sistem.

Despre un concurs... legal de hacking relateaza Vladimir Ciolan in ,,Chip online”
(www.chip.ro) din 6 august 2003. ,In timp ce marii oficiali americani nu mai prididesc si
condamne hacking-ul si inclusiv pe hackeri, undeva in desert se organizeaza DefCon, un concurs
in cadrul caruia sunt testate abilitatile de a sparge, dar si de a proteja o retea. Ca dovada ca asocierea
termenului de «hacker» cu cel de «raufacator» este gresita, printre participanti se numara si
angajati ai unor agenfii federale. [...] Concursul intareste regula conform careia cea mai buna cale
de a apara un server este de a sti cum sa il ataci. «Uneltele pentru hacking nu ar trebui sd fie ilegale,
dar daca le folosesc pentru a patrunde in calculatorul tau, atunci devin un raufacator» a mai declarat
Crispin Cowan (Chief Scientist la Immunix, companie ce furnizeaza servicii de securitate Linux
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si capitan al echipei din concursul DefCon cu acelasi nume, n.n.), subliniind inca o data diferenta
dintre hackeri si crackeri.”

Cautand cu www.google.com, un puternic motor de cautare pe Internet, adrese de pagini
web care sd contind cuvintele-cheie ,,hacker” (haker, potrivit ortografiei sarbo-croate), am ajuns si
la domeniul www.elitesecurity.org, intretinut de bosniaci si care contine o serie de forumuri de
discutii. Atentia ne-a fost atrasd de mesajul membrului cu numarul 12119, de loc din Sarajevo,
insa care nu si-a dat si numele real. El facea cunoscut celorlalti membri din forumul despre hackeri
si hacking faptul ca EC-Council (www.eccouncil.org/index.htm) permite certifierea hackerilor in
domeniile metodologiei si eticii hackingului. ,,Oamenii care au cunostinte in hacking pot primi
pentru cunostintele lor un certificat si, evident, pot accesa un loc de munca in calitate de
consultanti” - scria bosniacul. Credeam ca este vorba despre o banald gluma a unui adolescent pus
pe sotii, insa accesand, la randul nostru, www.eccouncil.org, ne-am convins ca acesta nu mintea.
Cel care doreste sa intre in posesia unui certificat din partea lui EC-Council, deci sa devina un
,Certified Ethical Hacker”, trebuie sa treacd 21 de teste si anume; Ethics and Legal Issues,
Footprinting, Scanning, Enumeration, System Hacking, Trojans and Backdoors, Sniffers, Denial
of Service, Social Engineering, Session Hijacking, Hacking Web Servers, Web Application
Vulnerabilities, Web Based Password Cracking Techniques, SQL Injection, Hacking Wireless
Networks, Virus and Worms, Hacking Novell; Hacking Linux, IDS, Firewalls and Honeypots,
Buffer Owerflows, Cryptography.

La capitolul ,,curiozitati” poate fi trecut, in mod evident, si ,,Muzeul fraudei pe Internet”
infiintat de catre compania ,,Ad Cops”, care contine deocamdata o colectie de exponate pentru
ajutor impotriva fraudei prin e-commerce.

Mass-media si agresiunea asupra Iugoslaviei

Rézboiul mediatic, indeosebi cel de la televiziune si de pe Internet, i-a prins §i pe romani.
Majoritatea populatiei nu era neaparat Impotriva aliantei nord-atlantice si a americanilor, nsa
simpatiza cu sarbii. Doar puterea politicd a momentului, din dorinta de a fi pe placul S.U.A. si
N.A.T.O., de-a dreptul a excelat in a sustine actiunile militare impotriva tarii vecine (si "prietene",
ar completa, zeflemitor, un cunoscut "analist politic"). A ramas proverbiala afirmatia presedintelui
de atunci al Romaniei, Emil Constantinescu, cum ca bombardarea Iugoslaviei este necesara si
legitima, afirmatie criticatd de mass-media romaneasca. "Avea Romania interesul ca presedintele
tarii sd declare cd un razboi impotriva Iugoslaviei este "necesar si legitim" chiar inainte de a incepe
bombardamentele? Si de ce legitim, daca ONU nici dupa sistarea bombardamentelor nu a legitimat
interventia militarda a NATO?" - scria Corneliu Vlad (www.lumeam.ro, site-ul “"Lumea magazin").
"Nu am fost capabili sa intelegem ca, in numele democratiei si al drepturilor omului, era necesar
si legitim sd moara copii si batrani, sd fie bombardate spitale, case, trenuri, poduri. Ei, politicienii,
sunt singurii care stiu ce € bine pentru noi si pentru tard" - scria, la randul sdu, si Marian Oprea
(www.lumeam.ro).

Iar in 1999, in timpul razboiului, un cunoscut disident roman, aflat la Paris, este vorba despre
Paul Goma, scria cu o urd nedisimulata: "Nu, Sarbul nu este capabil sa faca deosebirea intre
victima si calau decat la modul sarbesc: cand el persecuta, violenteaza, jefuieste, violeaza, omoara
ne-sarbi, boje moi, nu face vreun rau - dovada: majka lui nu i-a spus o singura vorba grea, necum
sa-1 zmulga urechile cand a constatat ca si-a inceput cariera de cetnik gatuind mata (vecinului), si
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a sfarsit prin a tortura, a arde de vii femei si copii (dar ne-uiténd ca, in elanu-i patriotic - si ortodox
- mai Intai sa-i ceard albanezului 1.500 marci germane, "pretul vietii", apoi sa-1 oblige sa scoata,
sa dea tot; in final zmulgind verighetele, inelele, cerceii, bratarile, lantisoarele de aur de pe
cadavre)". La prima citire, te infiori de grozaviile de care sunt in stare sarbii. Numai cd un om
sanatos la minte si fara interese de-o parte ori de alta nu poate lua in serios asemenea aberatii. lar
de Paul Goma, pe care, candva, in timpul lui Ceausescu, il admiram, ti se face de-a dreptul mila
pentru cat de mult s-a lasat prins in mrejele propagandistice tesute cu atata abilitate de catre
N.A.T.O. Dar acesta a fost primul e-razboi mondial si Paul Goma a luptat de partea N.A.T.O.
Despre ce e-n mintea acestui individ, doar psihologii ar putea spune mult mai multe. Cert este Tnsa
un alt lucru. Masgina propagandistica a lucrat excelent. Din pacate, in joc s-au prins destui
intelectuali romani carora, acum, cand Kosovo se afla sub protectia N.A.T.O. (care se pare ca mai
mult protejeaza mafia albaneza si traficul de droguri si nicidecum enclavele cu sarbii care au mai
ramas), cand copiii sarbilor merg la scoala sub escorta, iar obiective culturale si religioase sarbesti,
destule aflate pe lista UNESCO, sunt aruncate in aer, distruse si scarnavite de albanezi, nu mai dau
dovada de acelasi zel in apararea drepturilor omului.

Evident, razboiul propagandistic prin mass-media a fost folosit din plin si de catre R.T.S.,
televiziunea nationala sarba, si de alte televiziuni iugoslave din acea perioada. Cat despre epitetele
cu care gratulau aceste posturi atat Alianta Nord-Atlantica, cat si diverse personalitati occidentale,
ele au fost tema colectiei lui Predrag Timoti¢, care le-a facut cunoscute pe lista de discutii nato-
agresija-na-srj.

Pentru N.A.T.O.: hoarde de gangsteri, pirati ai vazduhului, haimanale fasciste, forta
mecanica brutala, hoarde bestiale, salbaticiunile N.A.T.O., monstri N.A.T.O., agresori insetati de
sange, falangi fasciste N.A.T.O., N.A.T.O. - alianta raului, armada raului, seniorii razboiului in
imperiul ucigasilor, democratia tomahawk intr-o aventura razboinica, ceata de salbatici, canibali
gigantici, tirani cu creier liliputan, monstri mongoloizi, conglomerat mongoloid, autoproclamati
apostoli ai democratiei in rolul celor mai periculosi ucigasi, businessmani cu pusca, o uratd
amintire istoricd, galeria de tipi ai lui Freud, vrajitoarele N.A.T.O.-ului, maniaci imbatati cu forta,
mongtri ucigasi insetati de sdnge si masina lor de propagandad a minciunii, puternicd masind media
prevazuta cu turbo-manipulatoarele CNN-ului, raufacatori impotenti, semanatorii mortii, calaretii
apocalipsei, mutanti, camarila militara regionald, corporatie internationald monstruoasa, banda
razboinica de fascisti, rdufacatorii incapatanati ai lui Goebbels, cei mai mari vandali ai secolului
al XX-lea, salbaticiunile lui Clinton, semanatoarele de fier ale mortii, proiectile raufacatoare,
satrapii intregii lumi, atacurile brutale si raufacdtoare ale lasilor din America, gealatii vazduhului,
crima a bestialilor piloti N.A.T.O., dinaintea a candva casei albe, iar acum a casei negre din
Washington, hoardele aeriene ale raufacatoarei aliante N.A.T.O., nocturni ucigasi cu sange rece,
nu stim cum sa le mai spunem.

Pentru Bill Clinton: bolnavul razboiului, pedofilul bolnav, nestapanitul barbar, amorezul
mincinos, Adolf Goebbels Hitler Clinton, creatura Washingtonului, greseala biologica, seriful legii
junglei, salbaticul cu zdmbet rusinos, presedintele al carui centru este in slif, raufacatorul nervos.

Pentru Xavier Solana: un raufacator in fruntea agresorilor, o noua perversa creafie a
razboinicilor voaieri lipsiti de scrupule, cretinul general al N.A.T.O., gunoiul american.

Pentru Koffi Anan: cel nu indeajuns de informat, cel care nu citeste stirile.

Pentru Madeleine Albright: uliul american, pocitania cu chip de femeie, sarpele perfid cu
cizme de cowboy, secretar de stat ca o femeie de serviciu la hotelul "Red Roof".

Jacques Chirac: completarea jalnica a lui Clinton, sluga europeana a N.A.T.O., unul dintre
conducatorii genocidului.



Umor de razboi

Bancurile, caricaturile, montajele fotografice, graffiti, iatd cateva dintre cele mai... umane
mijloace de lupta impotriva raului. Este, daca vreti, un fel de... intoarcere, dupa palma primita, a
celuilalt obraz. Un fel de rezistentd sub teroarea Satanei. Romanii stiu perfect ce rol au jucat
bancurile politice n timpul dictaturii comuniste. Sarbii si-au intors si ei obrazul. Si ce anume a
rezultat? Acum, cand totul pare a se fi terminat, putem spune cu mana pe inima: mai multe si
splendide colectii de bancuri, caricaturi, montaje fotografice si graffiti. Cu autori mai mult sau mai
putin cunoscuti. Dar care, datoritd Internetului, si-au indeplinit pe deplin rolul de supapa psihica.

Aforisme:

o Tiganii fluturd o lozinca pe care scrie: "NATO, preda-te, vom muri cu totii!"

o Cand ataci spitalele cu bombe, ori esti un criminal constient, ori un ucigas nebun, ori un
... "american umanitar".

o Ai grija, acum, Bill (Clinton), ca l1-ai suparat si pe Bruce Lee!

0 Solana, nu te mai obosi, Clinton are deja un céine!

o Inchiriez teren pe Vodna - pentru ciderea avioanelor N.A.T.O.

o Schimb doi piloti americani cu o bicicleta!

o Clinton, de vei continua astfel, Hitler se va alege cu complexul inferioritatii!

o Fratilor rusi, nu mai filosofati atat, treceti la rafuiala fizica!

0 Avem si noi minte §i putere, numai ca ne lipsesc 300 de dolari.

0 N.A.T.O. se comporta ca un huligan. Noi 1i azvarlim pe-alde astia afara din cafenea!

0 Aceasta este o lovitura datd umanitatii cu democratia americana.

o Amerii vor sa preia mass-media noastrd... probabil cred cad tuturor le plac desenele
animate!

o Ei 1si au creaturile, noi, caricaturile!

0 Nu putem primi trupele N.A.T.O., nu avem destule forte sa le asiguram securitatea!

o Billy, te asteptdm la ora 20, pe Podul Brankovo.

o Dati poporului comici, nu politicieni!

o Vino repede, Bill... s-a sculat!

o Clinton, te tubesc... mort!

o Billy, te astept pe tine si compania ta la un pahar de vorba...

o Hillary, nu-1 lasa sa se inmulteasca!

o Bill, tu esti cea mai mare catastrofa umanitara!

o Dintre toate limbile, Clinton o cunoaste cel mai bine pe-a Monicai!

o0 Bill, azi-noapte am visat ca nu mai existi!

0 Chelsea, arunca-I pe tata din tren!

o Billy, de ce nu i se mai intorc avioanele! Dreseaza-le!

o Pentru razboiul impotriva sarbilor, Pentagonul solicita Congresului alte cinci-sase
miliarde. De ar fi avut sarbii acesti bani ar fi ajuns deja la Washington!

0 Cum se simt Clinton si restul politicienilor care deja de o luna de zile nu au mai fost la WC
din cauza situatiei din Kosovo? Plini de sine!

0 De-ar avea tomahawk-ul capul lui Madeleine Albright ar fi fost si mai oribil!



o Dostoievski a fost un clarvazator. A scris cartea "Idiotul" Tnainte de nasterea lui Clinton.
o Proletari din toate tarile, unde sunteti?

o Criza kosovara este o criza de domeniul trecutului, N.A.T.O. este criza viitorului!

o CNN. Cinic. Neargumentat. Noutati.

o Am demonstrat cd Pamantul e rotund: ne-am cacat prin Orient, iar rahatul a ajuns pana-n

Occident!

Milo,

o Boris, pai nu {i-am spus sa trimifi popi, ci tunuri! Sloba.

o lata rezolvarea: Milosevic¢ - secretar general al O.N.U.

o Noi suntem in realitate ceea ce doriti voi sa fiti in filme.

o Doamne, sa nu-i ierti, au stiut ce fac!

o Daca avionul a fost invizibil, iar noi nu 1-am vazut, cine a cheltuit munitie pe degeaba?

o Doar hotii, curvele si N.A.T.O. lucreaza noaptea!

o Frati sarbi, rezistati! Sarbii sunt alaturi de voi!

o Pacifisti din toata lumea, uniti-va... bombardati Serbia!

o Doua luni mai tarziu: Pace, pace, pace, nu € nimeni vinovat.

o Trimiteti-ne trupe. Sa umplem gropile.

o Dupa razboi, Clinton si MiloSevi¢ se intalnesc pe o insula pustie. Clinton, bucuros: - Vezi,
ce mica-i lumea! La care MiloSevi¢ ii raspunde: - Nu e mica lumea, ci ¢ mare Serbia.

o N.A.T.O., tinteste vaca vecinului, in zona 44,12 pe 38,13. Nu are importanta cat costa.

o Garantam iesirea soldatilor N.A.T.O. din Serbia pe orizontala.

o Albright, nu te-as ciocéni nici macar cu o piatra-n cap.

o America mai trimite trei sute de avioane. Inseamni ci atatea au fost doborate.

o Nu bombele inteligente sunt proaste, ci prosti sunt pilotii N.A.T.O.

o Cum sa inapoiem un tomahawk neexplodat celor care 1-au trimis?

o Albright nu are nimic Tmpotriva sarbilor. Ea ne iubeste si ne respectd atat de mult incat ne-

a anuntat In limba sarba ca o sa ne bombardeze

o Vorbeste sarbeste, sa te bombardeze toata lumea.

0 Monica, de fapt ce-ai fumat?

0 Vom face YUGO F 117 GTI. Zastava, Kragujevac.

o Cumpar F-117, se poate si pe bucati.

o Clinton, tu esti Monica noastra.

0 America este o superputere; I-a clonat pe Adolf in Clinton.

o New Albanian Terrorist Organization (N.A.T.O., n.n.)

o Bomba ziua. Bun adapost.

o Celui care doboara un B2 {i voi fi Monica.

0 De vanzare F-117, avariat, putin trecut, vopsit original.

0 Americanii au avut F-117. Acum au F-114.

o Serbia, pana la Casa Alba.

o Albania a mobilizat 75% din comandosi. Unul a fost bolnav.

0 Radioamatorii nu vor mai intoarce tomahawk-urile in Albania..., ci in Italia.
0 Un minor dintr-un zgérie-nori belgradean a fost pedepsit de judecator pentru o infractiune:

punga cu gunoi pe care a aruncat-o de pe terasa a nimerit o racheta de croaziera.

o Feministele cehe au respins ideea cd Albright a fost membra lor. Directorul Gradinii

zoologice din Praga s-a alaturat acestui protest.

0 Jos bombele N.A.T.O.!
0 Mi s-a defectat televizorul. Va trebui sa privesc bombardamentele de pe terasa.



o Felicitari, Bill! Al tau Adolf.

o Sa se salveze cine poate - vin sarbii.

o Voi aveti avionul invizibil, noi avem dioptrii.

0 Azi au decolat de la Aviano mai multe avioane. S-au intors si mai multe.

0 Moarte lui Clinton, Monica - poporului!

o Clinton, F-117 nu e bun. incearcd un MIG!

o Clinton, sa dea Dumnezeu sa-ti nasca Chelsea un sarb.

o Ati avut avioane invizibile, acum aveti piloti miopi.

o Intrarea in Serbia e libera - iesirea se plateste cu capul.

0 Monica, a lui Sloba e mai tare.

o Hei... arde aripa avionului dumneavoatra!

o Dacd pentru dumneavoastra a fost invizibil, vd vom trimite o fotografie.

o Frati rusi, in numele lui Hristos, trimiteti rachete S-300.

o larta-i, Doamne, au mancat vaci nebune.

0 N-aveti nici o sansa, Serbia e-n transa.

o Cine nu are nimic in cap, are in bombe.

o Bill, si eu am patit la fel. Murat.

o0 Serbia, cel mai mare consumator de avioane americane.

o Victor Cernomardin + Bill Clinton = Cernobal sérbesc.

o Europa, dormi linistita! Serbia vegheaza.

0 Monica, strange din dinti!

o Nu e bine sa zbori pana nu cresc aripile.

0 Monica e bund, dar Tony e si mai bun.

o Diferenta dintre Hitler si Clinton e ca Hitler i-a fost credincios Evei Braun.

o Tony Bleeeeeer, oaie neagra!

o Scuzati, nu am stiut ca e invizibil!

0 Hei, cow-boy Bill, descaleca de pe Balcani!

0 Dumnezeu vede mai bine decat Awacs.

0 Un Clinton bun este un Clinton mort.

0 CNN minte mai bine decat RTS.

o Prognoza meteo: in Serbia vor cadea i maine avioane.

o Clinton, cel mai bun lucru care ti se poate intdmpla in viata este sa ramana Hilary vaduva.

0 Americanii au primit doud milioane de albanezi. Noi, un singur Kosovo. Nu inteleg de ce
se revoltd atat?

0 Al meu e vizibil, dar nu cade.

o N.A.T.O., mai pastreaza cate-o bomba pentru irlandezi, kurzi si basci!

o De ce nu reuseste N.A.T.O. sa nimereasca rezervoarele de benzina din Serbia Centrala, ci
in principal case taranesti? Tacticienii au priceput ca rezervoarele de tuica sunt un factor mult mai
important al apardrii si o tintd potential mai mare.

o Sloba: iti mulfumesc, Clinton, pentru ca in 20 de zile ai facut ceea ce eu incerc de zece
ani!

o Cum reactioneaza "verzii" in Germania vizavi de participarea tarii lor in agresiunea asupra
Tugoslaviei? Isi schimba denumirea in "verzi-maslina".

o Nu arunca gunoi, nu hrani animalele salbatice si piloti pierduti!

o Poate cd americanii stiu sa faca bombe inteligente, dar nu si politicieni destepti.

o Departe ideea ca sarbii sunt un popor celest. Ei cauta salvarea indeosebi sub pamant.



o Cum te poti razbuna cel mai bine pe tarile N.A.T.O.? Bucurandu-te sincer sa primeasca
refugiati din Kosovo cat mai multi.

0 Raportul institutului meteorologic: deasupra lugoslaviei este in continuare vreme
frumoasa; ploua cu gileata.

0 Monica, acum lasd-ma si pe mine putin! Tony Blair.

o Daca incepe aici cel de-al treilea razboi mondial, poate ne vor recunoaste drepturile de
autor.

o "Titanic", mandria Flotei a Vl-a.

0 Cel mai nou blestem: Dar-ar Dumnezeu sa-ti fie casa pe CNN!

0 CNN + BBC = CARTOON NETWORK

o0 Albright, Tntoarce-te in locul tau natal (Belgrad), sa ne plimbam pe Corso!

0 V-au spus ca este invizibil, insd am descoperit dioptria cea buna!

o Intrebare: ce are Clinton intre picioare? Un invizibil si doua locatoare.

o Poate ar trebui sa se stranga bani pentru a le da pilotilor posibilitatea sa vada pe cine si pe
ce aruncad bombe: cumparati-le ochelari, iar testul la alcool sa fie obligatoriu!

o Fratele meu {i ajutd pe albanezi: le trimite regulat munitie prin teava!

o Tot mi se pare ca Bill are deficit de minte si suficit de piloti.

o Lui Clinton 1i lipseste Princip (Gavrilo).

0 F-117 sufera de epilepsie. Dr. Freud.

o Ei nu inteleg nimic. Noi vrem in N.B.A. nu in N.A.T.O.

o Eu sunt pacifist. Serbia pana la Pacific.

0 N.A.T.O.! Ucid, deci exist.

Romania si pirateria

»Rata anuald a pirateriei software in Romania a atins, la sfarsitul lui 2003, nivelul de 73%,
iar valoarea programelor utilizate ilegal s-a ridicat la 49,3 de milioane de dolari, a anuntat miercuri,
Business Software Alliance (B.S.A.), care citeazd un studiu realizat de International Data
Corporation (L.P.R.)*, precizeazd Agentia roméneasca ,Mediafax* in data de 7 iulie 2004.
Reamintim ca B.S.A., infiintata in 1988, la Washington (S.U.A.), reprezinta interesele
producatorilor locali de software, printre care se numara ,,GeCad®, ,,Ciel Romania®, ,,Softwin®,
,Kepler Software Development® si ,,Romsym Data“, dar si companiile internationale ,,Adobe*,
»Autodesk®, ,Macromedia®“, ,,Microsoft”, ,Bentley Systems* si ,,Symantec”. B.S.A. are ca
principale domenii de interes reducerea ratei pirateriei software, informarea §i educarea
utilizatorilor de programe, sprijinirea institutiilor guvernamentale responsabile cu aplicarea legilor
din domeniul dreptului de autor si desfasurarea de activitati de lobby pentru adoptarea unei
legislatii corespunzatoare In domeniul proprietatii intelectuale.

Tot ,,Mediafax* precizeaza ca ,,Organismul (B.S.A., n.n.) a semnalat cd regiunea Asia-
Pacific, Europa de Est si America Latina continud sa fie «punctele fierbinti ale pirateriei de pe
glob, mai mult de jumatate din software-ul instalat pe computerele din aceste regiuni fiind versiuni
piratate»*. Care ar fi raspunsul la intrebarea de ce este atat de ridicata rata pirateriei in Europa de
Est, deci si in Romania? Directorul general al B.S.A. EMEA (Europa, Orientul Mijlociu si Africa),
Steven Frantzen, spunea in iunie 2004: ,,Regiunea Europei Centrale si de Est se confruntd cu
provocarea cresterii economice si cu traditionalul respect redus pentru drepturile de proprietate



intelectuala. De aceea, nu este surprinzator ca aceasta regiune inregistreaza cea mai ridicata rata a
pirateriei software. Totusi, trebuie luati in consideratie unii factori care vor ameliora aceasta
situatie, cel mai important fiind aderarea la Uniunea Europeana a unor state din regiune, fapt care
va determina aplicarea mai eficientd a legislatiei dreptului de autor”. La randul siu, Nicolae
Burchel, reprezentant legal al B.S.A. pentru Romania, declara: ,,Strategia europeana a B.S.A. este
aplicabila si Tn Romania si se inscrie in linia generala a activitatilor derulate pand in prezent. Planul
in cinci puncte poate reusi numai cu sprijinul Guvernului, al administratiei locale, al asociatiilor
profesionale si al altor instituti si autoritati. Imbunatatiri reale pot si apard numai printr-un cadru
legal modern si aplicarea legislatiei, cu ajutorul sprijinului public, la toate nivelurile, pentru
proprietatea intelectuala si industriile din domeniile de creatie a proprietatii intelectuale.*

De unde, brusc, atata pornire impotriva raufacatorilor din domeniul IT din Romania? Va
vom oferi, in cele ce urmeaza, cateva exemple care au pus pe jar autoritatile romanesti.

Cotidianul national ,,Romania libera“ scria pe 16 septembrie 2002, cu titlul ,,Sapte hackeri
craioveni au furat 15.800 USD%, sub semnatura lui C. Vilau: ,, Cinci firme din SUA, Marea
Britanie si Thailanda au fost prejudiciate cu suma de 15.800 USD de sapte hackeri din Craiova.
Tinerii, cu varste cuprinse intre 16 si 22 de ani, au comis fraudele prin Internet, utilizand
calculatoarele unor cluburi din municipiul Craiova. [...] Pentru achitarea bunurilor comandate,
hackerii au utilizat carti de credit apartinand unor cetateni americani si israelieni, intrand 1n posesia
acestora prin spargerea site-urilor unor magazine virtuale, unde anterior titularii acestor
instrumente de plata le utilizau legal. «

Iata, asadar, un alt fel de razboi, un razboi in domeniul comercial, unde metoda de lupta
folosita le este foarte bine cunoscuta si multor hackeri sarbi. Cotidianul bucurestean ,,Adevarul*
scria la un moment dat: ,,Bijuterii si tablouri de mii de dolari - achizitionate fraudulos prin
Internet®. Si anume: ,,Trei adolescenti craioveni au fost prinsi in flagrant la Vama Béneasa, in timp
ce ridicau un inel de aur cu diamant in valoare de 5.600 dolari, trimis de un cetatean american in
urma unei licitatii pe Internet. [...] Anchetatorii au stabilit cd Dima si Campean accesau, dintr-un
Cafe-Internet din Craiova, site-uri de licitatii, camparand bijuterii, tablouri [...] pe care le primeau
in tara, fara a plati vreodata aceste bunuri.*

,2Romania liberda* scria despre un ,,Hacker albaiulian, maestru in «tepe virtuale»* care, abia
iesit din liceu, a scos aproape 30 000 USD de la ,,fraieri americani. ,,Fost elev al unui liceu cu
profil informatic din judetul Alba, tanarul in varsta de 20 de ani este acuzat cd a accesat fara drept,
prin sustragerea parolelor de acces, mai multe conturi ale unor utilizatori legali ai site-ului de
licitati on-line «e-Bay», sub identitatea carora ar fi indus in eroare mai multi cetateni americani.
[...] Pagubitii plateau intre 200 si 700 USD prin serviciul «Western Uniony, pentru produse ce nu
au ajuns niciodatd in posesia lor.*

in numarul sau de luni, 3 martie 2003, cotidianul bucurestean ,,Romania libera* titra: ,,Piratii
informatici reusesc sa scape cu pedepse derizorii sau chiar basma curata“. De unde si pana unde o
asemenea concluzie la autorul articolului, respectiv o cunoscuta ziaristd din Timisoara pe nume
Laura M. Fortiu. Ne permitem sa preludm un fragment din acest material: ,Instantele timisorene
s-au confrunat in ultima vreme cu o adevarata «explozie» de cauze avand ca obiect fraude prin
Internet. Startul, sa spunem asa, a fost dat de celebrul deja Mircea Harapu, un tanar de 24 de ani,
care a reusit sd sparga parolele unei pagini web a unei importante firme newyorkeze. Societatea
americand avea ca obiect de activitate vanzarea de produse on-line, astfel ca romanul a intrat n
posesia unor informatii confidentiale, in care apareau inclusiv seriile carfilor de credit ale
persoanelor care au avut relatii de afaceri cu firma. Asadar, dupa ce a extras 15 fisiere ce contineau
date confidentiale despre clientii companiei, timisoreanul a contactat conducerea firmei si i-a



solicitat suma de 5 000 de dolari pentru a nu face cunoscute informatiile obtinute. Reprezentantii
companiei au anuntat insd imediat FBI, care a luat legatura cu specialistii Centrului Zonal pentru
Combaterea Crimei Organizate si Antidrog Timisoara. Harapu a fost prins in flagrant tocmai cand
s-a prezentat la banca pentru a ridica o parte din banii pretinsi. Deferit justitiei sub acuzatia
comiterii infractiunilor de santaj si violarea secretului corespondentei, Mircea Harapu a fost
condamnat de Judecatoria Timisoara la trei ani inchisoare. Surpriza insad! Tribunalul Timis, o
instanta-campion la achitari cu cantec, a admis recent apelul asa-zisului hacker si 1-a scos in final
nevinovat.*

Nici Iasul nu se lasa mai prejos. ,,Romania libera scria, sub semnatura Deliei Stefanoaie:
,Cyber-spargatorii de masini au Ingenuncheat Politia Iasi, cu subtitlul: ,,O banda de
informaticieni sparge cele mai sofisticate sisteme de alarma cu ajutorul laptopurilor si al
dispozitivelor de ultimd generatie, lasand limuzinele incuiate®. In context, un politist de la Sectia
3 Politie din lasi declara: ,,Vin cu laptopurile si un dispozitiv special de spargere a codurilor de
acces, care substituie comenzile. Usile se deschid si infractorii patrund in interior. Poartd manusi
chirurgicale si nu lasad nici o urma. Taie cu clesti speciali cablurile casetofoanelor si ale CD-
playerelor sofisticate si le scot din locasurile lor. Golesc torpedourile si apoi incuie la loc masinile.
Lucreaza extrem de curat. Suntem depasiti de tehnica lor.*

Numai ca raufacatorii din Romania nu actioneaza doar in tara lor natald. O data cu
desfiintarea vizelor pentru Europa Occidentald, ei s-au orientat chiar foarte rapid. Andrei Badin
scria In ,,Romania libera*: , Filiere romanesti de clonat carduri in Italia si Spania®. Ce faceau, de
fapt, acestia? Pur si simplu clonau carduri. Prin intermediul acestora, cumparau parfumuri si haine
scumpe, electronica performanta, telefoane mobile, echipament de schi etc.

Luni, 12 mai 2003, cotidianul bucurestean ,,Adevarul* titra: ,,Pentru a pune capat valului de
fraude comise prin Internet, IGP a infiintat un serviciu de luptd impotriva infractionalitatii
cibernetice®. Oricare dintre metodele de luptd utilizate pe Internet n 1999, in timpul agresiunii
NATO asupra lugoslaviei, poate fi considerata infractionalitate ciberneticd. Dupa ce da drept
exemple negative faptele comise la Bucuresti, Brasov, Cluj-Napoca, Craiova, Arges si Timisoara,
»Adevarul® spune ca ,,Valul de fraude prin Internet, puse la cale in special de tinerii pasionati de
calculatoare, au pus pe jar conducerea IGP (Inspectoratul General al Politiei, n.n.), care a decis sa
infiinteze un serviciu specializat In combaterea infractionalitatii cibernetice. Noua structura va
functiona in cadrul Directiei Generale de Combatere a Crimei Organizate si Antidrog (DGCCOA)
si va avea politisti in fiecare centru zonal al Directiei.” Referindu-se la victimele predilecte ale
fraudelor cibernetice Infaptuite de romani, autorul articolului spune cd e vorba de cetateni din
S.U.A. si Europa Occidentala.

in cotidianul timigorean ,,Agenda zilei* din 22 mai 2004, Daniela A. Budici scria: ,,Hacker
condamnat. El a trebuit sa plateasca 10 000 USD*. In 2003, acesta, impreuna cu un alt individ
ramas neindentificat, a atacat site-ul IPJ Timis si a distrus Intreaga bazd de date. ,,Moise, care a
folosit porecla DarkHate, a lasat si un mesaj: «Lasati lumea sa bea in scara blocului! Ca asha-i
frumos! Promitem sd ne cumintim si ne lasdm de hacking si va lasam site-ul in pace.»” Este vorba
despre bucuresteanul Valentin Moise, care a fost acuzat de acces fara drept la un sistem informatic,
prin incdlcarea masurilor de securitate si perturbare grava, inacceptabila, a functiondrii unui sistem
informatic, prin stergerea datelor informatice. El a fost condamnat la doi ani de Tnchisoare cu
suspendare conditionatd a executdrii pedepsei. Totodata, el a fost obligat sa plateascd IPJ Timis 10
000 USD cu titlu de despagubiri. Tot Daniela A. Budici scria in cotidianul timisorean ,,Agenda
zilei*: ,,Cinci tineri timigoreni care au tras pe sfoara peste 60 de cetdteni americani cu cateva zeci
de mii de dolari au fost condamnati de catre Judecatoria Timisoara.*



Si daca tot suntem la Timisoara... Laura M. Fortiu titra in ,,Romania libera“ din 16 februarie
2004: ,,Costel Balint, acuzat de complicitate la o Ingelaciune de proportii“. Iar in subtitlu: ,,51 de
americani au fost trasi pe sfoara, platind sume grele in dolari pentru produse electronice...
inexistente; misiunea revolutionarului era aceea de a ridica valuta din banca si a o transforma apoi
in lei, serviciu pentru care era recompensat corespunzator de capii afacerii“. Articolul se incheia
astfel: ,,Se pare insd ca probele in acuzare, ca si cele in aparare nu au fost (cel putin pe moment)
suficiente pentru a convinge instanfa de judecatd de vinovatia sau nevinovatia revolutionarului
acuzat de complicitate la Tngelaciune astfel incat magistratii sa poatd da un verdict.*

Tot in Timisoara, fiul unui politist (!), domiciliat aproape de centrul orasului, avea un studio
de piratare a CD-urilor si DVD-urilor. La descinderea politistilor in casa s-au gasit 7 000 de CD-
uri si DVD-uri cu muzica, jocuri, filme si aparatura de inregistrare. Tanarul s-a ales cu o amenda
de sapte milioane de lei, cu toate ca prejudiciul facut prin neplata drepturilor de autor se cifra la
aproximativ doud miliarde de lei.

Se pare ci, totusi, ceva incepe si se miste si in Romania. In aprilie 2004, a fost lansat la Iasi
primul comitet local de initiativa al Coalitiei ,,prolntelect™ (www.prointelect.ro). Acesta reuneste
personalititi din diferite medii (universitar, de afaceri, administratie, procuraturd, politie)
interesate s faca ceva pentru a pune capat furtului urias si generalizat din domeniul proprietatii
intelectuale, care afecteaza economia, dar si statul in acelasi timp. Printre scopurile sale se numara
si informarea asupra riscurilor pirateriei §i a gravitatii fenomenului de furt din domeniul
proprietatii intelectuale din Romania. Coalitia isi propune sa atragd atentia tuturor roméanilor ca
furtul de proprietate intelectuala este o infractiune la fel de grava ca si furtul de bunuri, care poate
fi pedepsit atat civil, cat si penal, iar cei care continud sd pirateze se expun unor pedepse grave,
dar si faptul ca rata pirateriei este unul dintre elementele care dau masura societafii romanesti.
Initiativa iesenilor a avut ecou la Cluj-Napoca, iar apoi, la 30 iunie 2004, si la Timisoara. Fiecare
comitet local al Coalitiei ,,prolntelect va edita un buletin lunar. Din pacate, daca membrii coalitiei
nu vor da dovadd de maxima agresivitate in lupta lor impotriva pirateriei IT, daca nu-i vor
,urechea® cu fermitate pe cei pusi si platifi sd aplice o legislatie deja existenta pentru apdrarea
dreptului de autor, nu vor fi altceva decat incd o miscare/grupare ai carei membri is1 plang unul
altuia pe umar fara a fi in stare sa dea jos drobul de sare.



http://www.prointelect.ro/

